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Cesky telekomunikaéni afad

::ETI.:I"“ se sidlem Sokolovska 219, Praha 9
V po&tovni pfihradka 02, 225 02 Praha 025

Vas dopis znacky / ze dne  NaSe znacka Vyfizuje / telefon Praha 13. listopadu 2025
CTU-42 441/2025-606 Mgr. Jan Kroj / 224 004 711

Véc: Vyzva k podani nabidky

Ceska republika — Cesky telekomunikadéni uUfad, se sidlem Sokolovska 58/219,
Praha 9 — Vyso&any, ICO: 701 06 975 (dale jen ,zadavatel* nebo ,CTU"), jejimz jménem jedna
Mgr. David Krupa, feditel sekce spravy vnitfnich véci, vyzyva v souladu s § 31 zakona
€. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjSich predpist (dale jen
,zakon”), k podani nabidky na vefejnou zakéazku malého rozsahu na sluzby s nazvem
LZajisténi podpory, udrzby a rozvoje aplikace pro zamezeni dvojiho ¢erpani cenového
zvyhodnéni po dobu 36 mésicu*.

Identifikaéni udaje zadavatele:

Nazev: Ceska republika — Cesky telekomunikaéni ufad

Se sidlem: Sokolovska 58/219, Praha 9 — VysoCany

Adresa pro doruovani:  postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9qgaats

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Osoba opravnéna jednat

jménem zadavatele: Mgr. David Krupa, feditel sekce spravy vnitfnich véci
Kontaktni osoba: Mgr. Jan Kroj, vedouci oddéleni vefejnych zakazek

odbor legislativni a pravni
telefon: +420 224 004 711

e-mail: krojj@ctu.cz

Tato Vyzva obsahuje veSkeré nalezZitosti zadavaci dokumentace podle zakona s tim,
ze z tohoto duvodu nebude zadavatelem poskytovan samostatny dokument oznaceny jako
zadavaci dokumentace.

Tento dokument bude uvefejnén na profilu zadavatele: https://sluzby.e-zakazky.cz/profil-
zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65/zakazka/P25vV00000035.
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1. SPECIFIKACE PREDMETU VEREJNE ZAKAZKY
Predmét verejné zakazky

Pfedmétem vefejné zakazky je podpora, udrZzba a rozvoj aplikace pro zamezeni dvojiho
Cerpani cenového zvyhodnéni, jez slouzi jako sdilena databaze klientd, kterym je poskytovana
zvlastni cena dle § 38 zakona ¢€. 127/2005 Sb., o elektronickych komunikacich a o zméné
neékterych souvisejicich zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich
predpisu (dale jen ,ZEK*), po dobu 36 mésicu. Podrobna specifikace aplikace je pfilohou ¢&. 6
této Vyzvy (Popis aplikace ZADUS) a €. 7 této Vyzvy (Technickd dokumentace ZADUS).

Podrobna specifikace predmétu vefejné zakazky je uvedena v pfiloze €. 2 této Vyzvy (Zavazny
vzor smlouvy).

Klasifikace predmétu verejné zakazky
Klasifikace pfedmétu verejné zakazky dle €iselniku Common Procurement Vocabulary (CPV):

Predmét pIlnéni CPV kéd

Informaéni technologie, poradenstvi, vyvoj programového vybaveni, | 72000000-5
internet a podpora

Podpora programového vybaveni 72261000-2
Sluzby programového vybaveni 72260000-5
Systémova podpora 72253200-5
Sluzby informacnich technologii 72222300-0

2. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

Pfedpokladana hodnota vefejné zakazky byla stanovena v souladu s § 16 a § 21 odst. 1
pism. a) zakona a Cini celkem 2.100.000 K& bez dané z pfidané hodnoty (DPH).

Pfedpokladana hodnota zahrnuje veskeré naklady spojené s plnénim pfedmétu vefejné
zakazky.
3. TERMIN, DOBA A MiSTO PLNENI

Termin zahajeni plnéni vefejné zakazky je podminén fadnym ukoncenim vybérového fizeni,
podepsanim pfisludné smlouvy a nabytim jeji u€innosti.

Technicka podpora a udrzba v€. rozvoje bude poskytovana po dobu 36 mésicti od 1. 1. 2026.

Mistem pInéni vefejné zakazky je sidlo zadavatele, nebude-li dohodnuto jinak.

4. PLATEBNi PODMINKY
Platebni podminky jsou podrobné uvedeny v ¢l. 10 Zavazného vzoru smlouvy, ktery je pfilohou
€. 2 této Vyzvy (dale také jen ,smlouva®).
5. PODMINKY UCASTI VE VYBEROVEM RiZENI
Podminky uéasti ve vybérovém fizeni splni dodavatel, ktery prokaze:
a) zakladni zpusobilost ve smyslu § 74 zakona,

b) profesni zpUsobilost ve smyslu § 77 odst. 1 zakona,

c) splnéni technické kvalifikace ve smyslu § 79 zakona,



d)
e)

splnéni smluvnich podminek ve smyslu § 37 odst. 1 pism. ¢) zakona,

splnéni podminek tykajicich se nabidky ve smyslu § 37 odst. 2 zakona.

Dodavatel mlize pfi prokazovani splnéni podminek kvalifikace podle pismena a) nahradit
pozadované doklady predlozenim Cestného prohlaseni. Vzor ¢estného prohlaseni (zakladni
zpusobilost) je pfilohou &. 3 této Vyzvy.

Dodavatel je povinen predlozit doklady prokazujici splnéni zakladni zpUsobilosti podle
pismene a) nejpozdéji v dobé 3 mésict v dobé 3 mésicu pred zahajenim vybérového Fizeni.

Zakladni zpusobilost ve smyslu § 74 zakona prokaze dodavatel,

a)

b)

d)

e)

ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu nebo obdobny
trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténti,

ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpec€eni a prispévku na statni politiku zaméstnanosti,

a ktery neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vuc¢i némuz
nebyla nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pismene a) splfiovat tato
pravnicka osoba a zaroven kazdy C&len jejiho statutarniho organu. Je-li &lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku podle pismene a)
spliovat:

- tato pravnicka osoba,
- kazdy ¢&len statutarniho organu této pravnické osoby a
- 0soba zastupuijici tuto pravnickou osobu v statutarnim organu dodavatele.

Je-li dodavatelem pobocCka zavodu zahranicni pravnické osoby, musi podminku podle
pism. a) splfiovat tato pravnicka osoba a vedouci pobocky zavodu. Je-li dodavatelem
pobocka zavodu Ceské pravnické osoby, musi podminku podle pism. a) splfovat osoby
uvedené v predchozim odstavci a vedouci pobocky zavodu.

Profesni zplisobilost ve smyslu § 77 odst. 1 zakona prokaze dodavatel, ktery predlozi:

vypis z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis
do takové evidence vyzaduje.

Technickou kvalifikaci ve smyslu § 79 zakona prokaze dodavatel, ktery predlozi:

seznam vyznamnych sluzeb ve smyslu § 79 odst. 2 pism. b) zadkona. Zadavatel
vymezuje minimalni uroven pro dolozeni Cestného prohlaseni o fadném poskytnuti
a dokon€eni nejvyznamnégjSich sluzeb obdobného charakteru, jako je pfedmét této
vefejné zakazky (webova aplikace implementovana nad databazi) tak, Ze dodavatel
splni tuto technickou kvalifikaci, pokud uvede, Ze realizoval alespon dvé vyznamné
sluzby v oblasti informacnich a komunikacnich technologii o minimalnim celkovém
objemu 1.500.000 K& bez DPH, pficemz:

- alespon jedna z uvedenych vyznamnych sluzeb o minimalnim finanénim
objemu 1.000.000 K& bez DPH spocivala v poskytovani servisni podpory



a rozvoje webové aplikace, ktera je dostupna pres API a zaroven prostfednictvim
vicefaktorové autentizace, po dobu alespon 12 mésicu.

Za vyznamnou sluzbu Ize pro ucely prokazani kritérii technické kvalifikace dle § 79
odst. 2 pism. b) zadkona povazovat vyhradné takovou zakazku, jejiz realizace nebyla
objednatelem predCasné ukoncena (zejména odstoupenim od smlouvy) z divodu
poruSeni smluvnich ¢i zakonnych povinnosti na strané dodavatele.

Pro splnéni pozadavku predlozi dodavatel ¢estné prohlaSeni — Seznam vyznamnych
dodavek/sluzeb. Z predlozeného Seznamu vyznamnych dodavek/sluzeb bude ziejmé
splnéni pozadavkl zadavatele, tedy:

a) nazev dodavky/sluzby,

b) identifikace objednatele a mista plnéni,

c) popis/pfedmét dodavky/sluzby,

d) cenav K& bez DPH,

e) mésic a rok zahgjeni a ukon€eni dodavky/sluzby,

f) telefonicky a e-mailovy kontakt na objednatele dodavky/sluzby.
Seznam musi byt podepsan osobou opravnénou zastupovat dodavatele.

- jmenny seznam osob (Glent realizaéniho tymu) ve smyslu § 79 odst. 2 pism. c) a d)
zakona, které se budou podilet na plnéni vefejné zakazky (bez ohledu na to, zda jde
0 zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli), a to véetné
osvédcCeni o jejich vzdélani a odborné kvalifikaci.

Dodavatel prokaze splnéni tohoto kritéria kvalifikace pfedlozenim seznamu d&lenu
realizacniho tymu (v€etné uvedeni informace, zda se jedna o zaméstnance dodavatele
nebo osobu plsobici jako poddodavatel / zaméstnanec poddodavatele), ze kterého
bude vyplyvat spinéni tohoto kritéria technické kvalifikace a ktery bude ve vztahu
ke kazdému c¢lenu realizacniho tymu dolozen strukturovanym profesnim zivotopisem,
ktery bude obsahovat alespon nasledujici udaje:

a) jméno a prijmeni ¢lena realizaniho tymu,
b) oznacleni pozice v realizacnim tymu,
c) celkovou délku praxe v oboru,

d) prehled profesni praxe €lena realizaCniho tymu vztahujici se k pfedmétu plnéni
vefejné zakazky, je-li u ného pozZadovana zkuSenost s obdobnou zakazkou
Ci projektem:

- Clen realiza¢niho tymu v takovém pfipadé uvede nazev objednatele, nazev
zakazky Ci projektu a struény popis zakazky ¢i projektu, finanni objem této
zakazky Ci projektu, pozici Clena tymu pfi realizaci zakazky Ci projektu
a telefonni nebo e-mailovy kontakt na odpovédnou osobu objednatele,
kterou je mozné za uc€elem ovéfeni reference kontaktovat,

e) podrobny popis funkce Clena realizaéniho tymu na plnéni vefejné zakazky,

f) (daj o zaméstnavateli, popt. ICO &lena realizaéniho tymu,

g) platné certifikaty (popis v textu Zzivotopisu a pfilozeni prostych kopii/skent

certifikatu k zZivotopisu),

h) &estné prohlaseni o bezuhonnosti a pravdivosti Udajli v profesnim zivotopisu.
Zadavatel pozaduje prokazat splnéni této Casti technické kvalifikace v nasledujici
minimalni drovni:

Dodavatel musi mit pro plnéni vefejné zakazky k dispozici nejméné dvouclenny
realizacni tym slozeny z osob zastavajicich minimalné nize uvedené pozice (oznaceni
pro ucCely této vefejné zakazky) a splfujici pozadované kvalifikaCni predpoklady.



Zadavatel pfipousti, aby v jednom pfipadé jeden Clen realizaéniho tymu zastaval
soubé&zné dvé nize uvedené libovolné pozice (s vyjimkou pozice Projektového
manazera, kterou neni mozné zastavat spolecné s jinou pozici), pokud tato osoba bude
soucasné splnovat veskeré pozadavky na vzdélani a zkuSenosti vymezené zadavatelem
pro obé soubézné zastavané pozice.

a) Projektovy manazer

- ukoncené vysokoSkolské vzdélani;

- minimalné 3 roky praxe v fizeni projektl v oblasti vyvoje a implementace
a/nebo provozu a udrzby informacnich systému;

- zkus$enost na pozici projektového manazera u minimalné jednoho projektu
na dodavku aplikace a poskytovani sluzeb podpory a rozvoje informaéniho
systému s hodnotou alespori 1.000.000 K& bez DPH,;

b) Analytik feseni

- ukoncené stiredoSkolské vzdélani;

- minimalné 3 roky praxe v oblasti ¢innosti analytika informacnich systémd;

- zkus$enost na pozici analytika informacnich systém( u minimalné jednoho
projektu na dodavku aplikace a poskytovani sluzeb podpory a rozvoje
informacniho systému, s hodnotou alespor 500.000 K& bez DPH.

c) Vyvojar feSeni
- ukoncené stiedodkolské vzdélani
- minimalné 3 roky praxe v oblasti vyvoje informacnich systému
- zkus$enost na pozici vyvojafe informacénich systému u minimalné jednoho

projektu na dodavku aplikace a poskytovani sluzeb podpory a rozvoje
informacniho systému, s hodnotou alespor 500.000 K& bez DPH.

K prokazani spinéni technické kvalifikace je mozno vyuzit formulaf, ktery je pfilohou &. 4
této Vyzvy (Seznam vyznamnych sluzeb), potazmo formula¥, ktery je pfilohou &. 5 této
Vyzvy (RealizaCni tym dodavatele).

kopii platného certifikatu o zavedeni systému fFizeni bezpecnosti informaci
v organizaci v souladu s ISO 27001 (ISO/IEC 27001). Tento pozadavek je nutno
prokazat vzdy ze strany u0&astnika, nikoliv pouze prostfednictvim pfipadného
poddodavatele.

Smluvni podminky uéasti ve vybérovém fizeni ve smyslu § 37 odst. 1 pism. c) zakona
splni dodavatel, ktery predlozi:

ve sveé nabidce podepsany navrh smlouvy, ktery bude po obsahové strance odpovidat
Zavaznému vzoru smlouvy, ktery je pfilohou €. 2 této Vyzvy, zadavacim podminkam
a obsahu nabidky dodavatele; vzor smlouvy obsahuje zluté podbarvena mista, ktera
budou dodavatelem v navrhu smlouvy obsazeném v nabidce doplnéna v souladu
s obsahem podané nabidky; pokud navrh nebude odpovidat zadavacim podminkam
a ostatnim ¢astem nabidky dodavatele, bude tato skuteénost moznym divodem pro
vyloucCeni dodavatele.

Podminky ucasti tykajici se nabidky ve smyslu § 37 odst. 2 zakona splni dodavatel,
ktery:

splni podminky zadavatele pro zpracovani a podani nabidky uvedené v bodech 6 a 7
této Vyzvy,

v nabidce pFedlozi Cestné prohladeni, Z2e on ani jeho pfipadny
poddodavatel/poddodavatelé nepodnikaji v elektronickych komunikacich ve smyslu
§ 8 ZEK. Vzhledem k postaveni zadavatele jakozto ustfedniho spravniho ufadu pro
vykon statni spravy, vcetné regulace trhu, v oblasti elektronickych komunikaci
a vzhledem k tomu, ze soucasti poskytovanych sluzeb bude rovnéz zpracovavani
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informaci a dat, jejichz znalost by mohla zvyhodnit néktery ze subjektl podnikajicich
v elektronickych komunikacich, neni z dUvodu zachovani zasady transparentnosti
arovného pfistupu mozna ucCast dodavatele (poddodavatele), ktery podle vySe
uvedenych ustanoveni dotéeného pravniho predpisu podnika v elektronickych
komunikacich, nebot zadavatel neni vzhledem k charakteru poZadovanych sluzeb
objektivné schopen zajistit dodrzeni téchto zasad technickym €i procesnim opatienim.

6. ZPUSOB ZPRACOVANI NABIDKOVE CENY

Do Kryciho listu nabidky, ktery je pfilohou €. 1 této Vyzvy, budou uvedeny dil¢i nabidkové ceny
a celkova nabidkova cena, pficemz bude vzdy uvedena cena v K¢ bez DPH, vySe DPH v K¢
a cena v K¢ vCetné DPH v K¢ s uvedenim, zda dodavatel je Ci neni platce DPH.

DPH se pro ucely této vefejné zakazky rozumi penézni ¢astka, jejiz vySe odpovida vysi dané
z pfidané hodnoty vypoctené dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisU, pfipadné s ohledem na pravni predpisy platné v zemi sidla dodavatele.
DPH bude v nabidkach uvedena ve vysi platné ke dni podani nabidky.

Podkladem pro zpracovani cenové nabidky je tato Vyzva a jeji pfilohy.

Nabidkova cena musi byt uvedena jako kone¢na a nepfiekro€itelnd a zahrnujici veSkeré
naklady vynaloZené v souvislosti s plnénim pfedmétu vefejné zakazky podle bodu 1 této
Vyzvy. Nabidkovou cenu bude mozno pfekrocit pouze tehdy, pokud dojde ke zvySeni sazby
DPH; v pfipadé snizeni sazby DPH se naopak cena odpovidajicim zptusobem snizi.

7. PODMINKY PRO ZPRACOVANI A PODANI NABIDKY

Zadavaci podminky uvedené v této vyzvé jsou pro dodavatele zavazné a urcujici. Jejich
nesplnéni ze strany dodavatele v nabidce povede k jeho vylou€eni z vybérového fizeni pro
nesplnéni podminek vybérového fizeni.

Nabidku je mozno podat nejpozdéji do 25. listopadu 2025 do 10:00 hod., a to vyhradné
v elektronické podobé prostfednictvim Narodniho elektronického nastroje (NEN) -
https://nen.nipez.cz/verejne-zakazky/detail-zakazky/N006-25-V00037253.

Pro elektronické podani nabidky je nutno se zaregistrovat do NEN. Podrobné instrukce,
pozadavky a podminky pro podani nabidky prostfednictvim NEN jsou dostupné pod odkazem
https://nen.nipez.cz/ v sekci Uzivatelské pfirucky.

Jiné doruceni neni povazovano za fadné podani nabidky.

Nabidka musi byt zpracovana v ¢eském jazyce. Cizojazy¢né (mimo slovenského jazyka) listiny
dokladajici kvalifikacni pfedpoklady musi byt (s vyjimkou certifikatd k prokazani pfislusné ¢asti
technické kvalifikace) opatieny prekladem do ¢eského jazyka.

K zasifrovani nabidky musi byt dodavatelem pouzit vefejny kli¢ s certifikatem, ktery je
zadavatelem uvefejnén spole¢né se zadavacimi podminkami v ramci dokumentud pfislusné
vefejné zakazky v elektronickém nastroji NEN.

Doporucena struktura nabidky:

a) Kryci list nabidky (dodavatel pouzije jako vzor pfilohu &. 1 této Vyzvy),
b) obsah nabidky,

c) Vv nabidce musi byt uvedeny identifikacni udaje dodavatele, zejména: jméno / obchodni
firma, bydlisté / sidlo / misto podnikani, identifikani Cislo, osoba opravnéna zastupovat
dodavatele, kontaktni adresa pro pisemny styk mezi dodavatelem a zadavatelem,

d) profil dodavatele,
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e) doklady k prokazani spinéni podminek ucasti ve vybérovém fizeni podle bodu 5 této
Vyzvy,

f) podepsany navrh smlouvy, ktery bude po obsahové strance odpovidat Zavaznému vzoru
smlouvy, ktery je pfilohou &. 2 této Vyzvy; v navrhu smlouvy a rovnéz v pfiloze €. 1 této
Vyzvy (Kryci list nabidky) budou dodavatelem doplnéna zluté podbarvena mista.

Nabidka vC€etné vesSkerych pozadovanych dokladi bude podepsana osobou opravnénou
zastupovat dodavatele. V pfipadé podpisu nabidky zmocnénou osobou dolozi dodavatel
v nabidce pfislusnou plnou moc. Veskeré doklady musi byt dobfe Citelné a zadny doklad
nesmi obsahovat opravy a prepisy, které by zadavatele mohly uvést v omyl.

8. HODNOCENIi NABIDEK

Zakladnim hodnoticim kritériem pro zadani vefejné zakazky je ekonomicka vyhodnost
nabidky.

Ekonomickd vyhodnost nabidek bude hodnocena na zakladé nejvyhodnéjSiho poméru
nabidkové ceny a kvality podle nasledujicich kritérii hodnoceni pfi zohlednéni jejich vah.

VSechny pocetni operace v ramci hodnoceni budou provadény se zaokrouhlovanim dle
aritmetickych pravidel s pfesnosti na 2 desetinna mista.
Dilc¢i hodnotici kritéria

Dil€imi hodnoticimi kritérii jsou:

Cislo kritéria Diléi hodnotici kritérium Vaha
1 Celkova nabidkova cena pInéni v K¢ bez DPH 70 %
2 ZkuSenosti a kvalifikovanost dodavatele 15 %
3 Kvalita realizacniho tymu 15%

Zplsob hodnoceni diléich hodnoticich kritérii

Jednotliva dil¢i hodnotici kritéria budou hodnocena nasledujicim zplsobem:

Diléi hodnotici kritérium €. 1: Celkova nabidkova cena plnéni v K¢ bez DPH

Dodavatel uvede svoji nabidkovou cenu na Krycim listu nabidky, ktery je pfilohou &. 1 této
Vyzvy, v Clenéni vyzadovaném zadavatelem. Pfedmétem hodnoceni bude celkova nabidkova
cena bez DPH uvedena na Krycim listu nabidky.

Nabidkova cena musi byt uvedena jako kone&na a neprekrocitelna a zahrnujici veskeré
naklady vynalozené v souvislosti s plnénim pfedmétu verejné zakazky. Nabidkovou cenu bude
mozno prekroCit pouze tehdy, pokud dojde ke zvySeni sazby DPH; v pfipadé snizeni sazby
DPH se naopak cena odpovidajicim zpusobem snizi.

Nejlépe je dil¢i hodnotici kritérium ,Celkova nabidkova cena plnéni v K& bez DPH* spinéno

(nejvyhodnéjsi nabidka). Nejvyhodnéjsi nabidka ziska ohodnoceni 100 bodu, ostatni nabidky
ziskaji bodové ohodnoceni dle vzorce:

P:Cminlc*loo

kde: C je hodnocena celkova nabidkova cena,



P je dosazeny pocet bodu pro hodnocenou nabidku za toto dil¢i hodnotici kritérium.

Diléi hodnotici kritérium €. 2: ZkuSenosti a kvalifikovanost dodavatele

V ramci tohoto dil¢iho hodnoticiho kritéria budou hodnoceny zkuSenosti a kvalifikovanost
dodavatele, svédcici o schopnosti dodavatele realizovat pfedmét vefejné zakazky.

Pro hodnoceni v ramci tohoto dil€iho hodnoticiho kritéria dodavatel pfedlozi samostatny
seznam projektl, jejichz pfedmétem byl vyvoj webové aplikace plnohodnotné dostupné
prostfednictvim API na internich systémech uzivatell, véetné zajisténi nasledné servisni
podpory a rozvoje (mimo seznam vyznamnych sluzeb podle bodu 5 této Vyzvy) realizovanych
v poslednich 5 letech. Za kazdy projekt (maximalné 3) odliSny od projektu, kterymi dodavatel
prokazuje svou technickou kvalifikaci, ziska dodavatel jeden bod.
Pfi hodnoceni budou body za jednotlivé projekty se€teny, naez nabidka s nejvyS$Sim pocétem
dosazenych bodl ziska ohodnoceni 100 bodU, nabidka s Zzadnym dosazenym bodem ziska
ohodnoceni 0 bodU, ostatni nabidky ziskaji bodové ohodnoceni dle nasledujiciho vzorce:
Q =S/ Smax * 100
kde: S je hodnoceny pocet bodl za realizaci projektd,

Smax j& nejvyssi pocet bodl za realizaci projektd (ze vSech hodnocenych nabidek),

Q je dosazeny pocet bodu pro hodnocenou nabidku za toto dil¢i hodnotici kritérium.

Diléi hodnotici kritérium ¢. 3: Kvalita realizacniho tymu dodavatele

V ramci tohoto dil€iho hodnoticiho kritéria zadavatel hodnoti kvalitu realizaéniho tymu
dodavatele na povinnych pozicich projektového manazera, analytika feSeni a vyvojare feSeni.

Kvalita realizaéniho tymu dodavatele TP Body
(ano/ne)
Projektovy manaZer ma platnou nékterou z nasledujicich
certifikaci:
- IPMAB
1

- PRINCE 2 Foundation

- ITIL minimalné na urovni Foundation v oblasti fizeni
IT sluzeb

Analytik feSeni nebo vyvojaf ma platnou nékterou
z nasledujicich certifikaci:

- Togaf 9 Foundation level 1
- ITIL Foundation
- Archimate Practicioner

Kvalita realizaCniho tymu na povinnych pozicich bude hodnocena podle spinéni
specifikovanych certifikaci s tim, Zze spInéni alespori jedné z uvedenych certifikaci ¢lenem tymu
na dané pozici bude ohodnoceno pfislusnym bodovym hodnocenim. Splnéni vice certifikaci
zaroven jednim Clenem tymu nebo soucasné vice €leny tymu na jedné z danych pozic nebo
¢lenem tymu zastavajiciho vice z danych pozic nebude zadavatelem bodoveé bonifikovano nad
ramec bodovani dle predchozi véty (j. max. podet ziskanych bodl je 2). Udaje o splnéni
jednotlivych certifikaci pro tyto uc¢ely uvede dodavatel v ramci Zivotopisu €lena realizacniho
tymu a dolozi je kopii/skenem pfislusného platného certifikatu.

Pfi hodnoceni budou body za kvalitu realizaéniho tymu (tj. za splnéni nepovinnych
certifikaci) u kazdé nabidky secteny, nacez nabidka s nejvy$sim pocétem dosazenych bodu



ziska ohodnoceni 100 bod(, nabidka s Zzadnym dosazenym bodem ziska ohodnoceni 0 bodd,
ostatni nabidky dodavatelu ziskaji bodové ohodnoceni dle vzorce:

| = R/ Rmax * 100
kde: R je hodnoceny pocet bodu za kvalitu realizaéniho tymu,

Rmax je nejvySsi pocet bodl za kvalitu realizacniho tymu (ze vSech hodnocenych
nabidek),

| je dosazeny pocet bodu pro hodnocenou nabidku za toto diléi hodnotici kritérium.

Celkové hodnoceni nabidek

Celkové hodnoceni nabidek bude provedeno tak, Ze jednotlivda bodova hodnoceni nabidek dle
jednotlivych dil€ich kritérii hodnoceni budou vynasobena vZzdy vahou pfisludného dil€iho
kritéria.

Takto ziskané hodnoty budou secteny pro kazdou nabidku a pofadi uspésnosti dodavatell

nejvyssiho bodového ohodnoceni v souctu bodu za dil€i hodnotici kritéria.

Pfi rovnosti bodového ohodnoceni bude poradi nabidek stanoveno podle vyse celkové
nabidkové ceny v K& bez DPH (dil¢i hodnotici kritérium €. 1), kdy Iépe hodnocena bude
nabidka s niZSi celkovou nabidkovou cenou. V pfipadé trvajici shody bude rozhodovat los.

9. DALSI POZADAVKY A PRAVA ZADAVATELE

Zadavatel nepfipousti varianty nabidky.
Zadavatel nepoZaduje poskytnuti jistoty.

Zadavatel si vyhrazuje pravo ovéfit si informace poskytnuté dodavatelem u tfetich osob
a dodavatel je povinen mu v tomto ohledu poskytnout veSkerou potfebnou sou€innost.

Zadavatel v souladu s § 113 zakona posoudi, zda nabidka neobsahuje mimoradné nizkou
nabidkovou cenu. K tomu zadavatel uvadi, Zze za mimoradné nizkou nabidkovou cenu bude
v pfipadé ceny za provozni udrzbu povazovana cena nizsi nez 20.000 K¢ bez DPH za 1 mésic
a v pfipadé ceny za 1 &lovékohodinu (CLH) cena niz&i nez 1.125 K& bez DPH.

Zadavatel je opravnén:
a) zmenit, upravit nebo doplnit zadavaci podminky pfed uplynutim lhaty pro podani
nabidky,
b) nevracet dodavateli podanou nabidku,
c) neposkytovat dodavateli nahradu nakladu spojenych s uc¢asti ve vybérovém fizeni,
d) neuzaviit s zadnym dodavatelem smlouvu,
e) vyloucit z uCasti ve vybérovém fizeni dodavatele, ktery nesplni podminky ucasti ve
vybérovém fizeni,
f) pozadat dodavatele o vysvétleni ¢i doplnéni nabidky ve smyslu § 46 zakona,
g) zrusit vybérové fizeni.
Zadavatel stanovuje zadavaci Ihutu ve smyslu § 40 zakona v délce dvou mésica.
Dodavatel je vazan svou nabidkou do rozhodnuti zadavatele o vybéru dodavatele nebo
0 zruSeni vybérového fizeni.

Zadavaci lhuta se prodluzuje dodavatelim, s nimiz mOze zadavatel uzavfit smlouvu az do
uzavieni smlouvy nebo do zruseni vybérového Fizeni.



10. PRILOHY

Pfiloha ¢€. 1 — Kryci list nabidky

Pfiloha €. 2 — Zavazny vzor smlouvy

Pfiloha &. 3 — Cestné prohlaseni o splnéni zakladni zpGsobilosti

v

Pfiloha €. 4 — Seznam vyznamnych sluzeb
Pfiloha €. 5 — Realizaéni tym dodavatele
Pfiloha €. 6 — Popis aplikace ZADUS

Priloha €. 7 — Technicka dokumentace ZADUS

Mgr. David Krupa v. r.
feditel sekce spravy vnitfnich véci

Za spravnost: Mgr. Jan Kroj, 13.11.2025
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KRYCIi LIST NABIDKY

ZAKLADNI UDAJE:

Pfiloha €. 1 Vyzvy

Nazev verejné zakazky: Zajisténi podpory, udrzby a rozvoje aplikace pro zamezeni dvojiho
¢erpani cenového zvyhodnéni po dobu 36 mésicl

Zadavatel: Ceska republika — Cesky telekomunikaéni ufad
Sidlo: Sokolovska 58/219, Vysoc€any, 19000 Praha 9

ICO: 701 06 975

Jejimz jménem jedna: Mgr. David Krupa, Feditel sekce spravy vnitfnich véci

Kontaktni osoba a email: Mgr. Jan Kroj, tel.: 224 004 711, e-mail: krojj@ctu.cz

Identifikani idaje o dodavateli

Jméno / nazev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

Zastoupena

ICO

DIC

Kontaktni osoba

Telefon
E-mail
Maly nebo stfedni podnik ano/ ne
Platce DPH ano/ ne
Nabidkové ceny v Ké

Specifikace Cenav K¢é on(:et Cena celkem : Cena celkem

e i bezDPHza | CLH/ | “Pi€ S0l | Sazba DPH | Castka DPH v Ké
P 1 6LH/mésic | mésicu véetné DPH

36

Provozni udrzba ] ot
(za 1 mésic) mesicu

Rozvoj dle

dalsSich 450
pozadavki (za 1 CLH) CLH
zadavatele

Celkova

nabidkova cena

Jméno a podpis osoby opravnéné zastupovat dodavatele



mailto:krojj@ctu.cz

Pfiloha &. 2 Vyzvy

Smlouva ¢é. CTU/2025 0094
0 zajisténi podpory, udrzby a rozvoje aplikace pro zamezeni dvojiho ¢erpani
cenového zvyhodnéni po dobu 36 mésict

uzaviena podle § 1746 odst. 2 zdkona &. 89/2012 Sb., ob&anského zakoniku,

ve znéni pozdéjSich predpisu (dale jen ,smlouva®)

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni urad

Se sidlem: Sokolovska 58/219, Vysoc€any, 19000 Praha 9
Adresa pro doru€ovani: postovni pfihradka 02, 22502 Praha 025

ID datové schranky: a9gaats

Bankovni spojeni: CNB Praha

Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Jejimz jménem jedna: Mgr. David Krupa, Feditel sekce spravy vnitfnich véci

(dale jen ,objednatel) na strané jedné

a

2. ()

Se sidlem:

Zastoupena:

ID datové schranky:
Bankovni spojeni:

Cislo ugtu:

ICO:

DIC:

Zapsana v Obchodnim rejstfi

R R N e
< N N N N N N N

u vedeném (...), oddil (...), viozka (...)

(dale jen ,poskytovatel“) na strané druhé,
spole¢né oznacované také jako ,smluvni strany” nebo jednotlivé téz jako ,smluvni strana®,

na zakladé vysledku zadavaciho fizeni na vefejnou zakazku malého rozsahu s nazvem
,LZajisténi podpory, udrzby a rozvoje aplikace pro zamezeni dvojiho Cerpani cenového
zvyhodnéni po dobu 36 mésicu“ (dale jen ,zadavaci fizeni*).

1.
Ugel a predmét smlouvy

1. Ugelem této smlouvy je zajistit realizaci vefejné zakazky s nazvem ,Zajisténi podpory,
udrzby a rozvoje aplikace pro zamezeni dvojiho Cerpani cenového zvyhodnéni po dobu
36 mésicl“ pomoci stanoveni obsahovych pozadavku, postupu, obchodnich podminek
a dalSich smluvnich ujednani, na jejichz zakladé dojde poskytovani sluzeb vyvoje, rozvoje
a servisni podpory softwaru (dale téz ,plnéni“), to v8e v navaznosti na vysledek
zadavaciho Fizeni.

2. Predmétem této smlouvy je na strané jedné zavazek poskytovatele zajistit za podminek
stanovenych touto smlouvou:

a) servisni podporu a udrzbu aplikace po dobu 36 mésicu,



Pfiloha &. 2 Vyzvy

b) rozvoj aplikace,
a to v rozsahu a za podminek podle pfiloh této smlouvy.

Na strané druhé je pfedmétem této smlouvy zavazek objednatele za fadné a vcas
poskytnuté Ci poskytované pinéni, potazmo za poskytnuté sluzby, uhradit poskytovateli
sjednanou cenu v rozsahu a za podminek podle této smlouvy.

Zakladni pojmy stanovené pro ucely této smlouvy jsou uvedeny v pfiloze ¢. 1 této smlouvy
(Vymezeni pojmu a zkratek).

2.
Specifikace provozni udrzby aplikace

Zaijisténi servisni podpory a udrzby aplikace dle ¢l. 1 odst. 2 pism. a) této smlouvy (dale
jen ,provozni udrzba”) znamena feSeni a odstrafiovani provoznich problému a havarii tak,
aby nebyl vzZadném okamziku ohroZen provoz aplikace. Provozni udrzba sestava
z ¢innosti, které je nutno zajiStovat po celou dobu trvani smlouvy a které budou hrazeny
pausalnimi platbami. Podrobna specifikace provozni udrzby je uvedena v pfiloze €. 2 této
smlouvy (Specifikace provozni udrzby).

Provozni udrzba zahrnuje:

a) zajisténi hostingu pro provoz aplikace bez limitu pfenesenych dat s pfipojenim
k internetu s rychlosti minimalné 1 Gb/s na prostfedcich poskytovatele (serverech),
s aktualnim SSL certifikatem (minimalni pozadavky na provozni prostfedi
a webhosting jsou uvedeny v pfiloze €. 2 této smlouvy); garance funk&nosti
a bezvadného provozu v internetovych prohlizeCich Microsoft Edge, Google
Chrome, Mozilla a Safari.

b) zajisténi bezproblémového plynulého provozu a udrzbu aplikace dle dohodnutych
SLA parametr(, véetné bezpecnostnich a vyvojovych aktualizaci, uhrady
tzv. maintenance poplatk(l za licence produktu tfetich stran, sledovani parametr(
provozu produkéniho prostfedi objednatele vyuzitim dohledovych nastroji a véasné
informovani o pfipadnych incidentech, monitoring pfistupl k aplikaci v rezimu 24/7,
monitoring systémovych a aplika¢nich logli, monitoring a udrzbu databaze,

c) provadéni pravidelnych a proaktivnich Cinnosti administrace a dohledu, véetné
kontroly volného mista na serveru pro datové soubory, optimalizace vykonu
s narUstajicim objemem dat, kontrola fadného chodu a zalohovani databaze
a aplikacniho serveru, kontrola bezpeénosti operacniho systému aplikaéniho serveru
(patche), instalace aktualnich bezpecnostnich zaplat v€éetné pouzivanych produktu
tfetich stran,

d) zajisténi bezpecnosti webového serveru véetné webové aplikace dle aktualnich
bezpec&nostnich standardl, ochrana pfed napadenim z internetu,

e) zajisténi pravidelné SW a HW udrzby oddélenych produkénich a testovacich
prostiedi,

f) pouzivani hashovacich funkci dle doporuéeni NUKIB (Minimalni poZadavky
na kryptografické algoritmy),

g) odstrafiovani vad aplikace s garanci dohodnutych SLA parametrt; SLA parametry se
nevztahuji na vady programového vybaveni tfetich stran, které nejsou soucasti
dodavky poskytovatele,

h) analyzu a feSeni hlaSenych vad, udrZzovani aplikaéniho programového vybaveni
nutného pro béh aplikace,

i) pFijimani, validace, feSeni a uzavirani (pfipadné zamitani) vad,
j) zajisténi HelpDesk k zaznamenavani vad, incident a pozadavka,



K)

)

Pfiloha &. 2 Vyzvy

zajisténi Hotline telefonni podpory a emailové podpory v pracovni dny od 9:00 —
17:00 hod.,

feSeni poZadavku na uzivatelskou podporu (viz pfiloha €. 2 této smlouvy),

m) vyhodnocovani a zpracovani logl o béhu aplikace,

n)

0)

p)

Q)

s)

y

nasazovani opravnych verzi/patchud, reinstalaci a implementaci novych verzi
aplikace,

identifikaci poZzadavku, kterou se rozumi analyza pfi€in problému nahlaSeného
objednatelem,

kategorizaci pozadavku, v navaznosti na identifikaci pozadavku, kterou se rozumi
stanoveni, zda jde o:

- vadu,

- chybu z testovani,

- provozni udrzbu,

- jinou ¢innost dle pozadavku objednatele,
odhad pracnosti pozadavku v CLH,

zajisténi dostupnosti aplikace prostfednictvim internetu min. 99,0 % vesSkerého ¢asu
v kalendarnim mésici (do tohoto parametru se nezapocitavaji planované odstavky,
které budou oznameny nejmeéné 5 pracovnich dni pfedem). V pfipadé nedostupnosti
aplikace bude poskytovatel o tomto stavu neprodlené informovat objednatele,

provadéni pravidelného zalohovani kompletni aplikace a dat v€etné konfigurace min.
1x za 24 hodin. Zalohy budou ukladany na geograficky oddélené lokalité. Dostupnost
zaloh pro mozné obnoveni aplikace &i dat je min. 14 dni zpétné. Musi byt mozné
samostatné obnoveni aplikace a dat, tedy v max. mife nezavisle na sobé. Objednatel
musi mit k zaloham pfistup. Provadéni testovani zaloh na testovacim prostfedi 1x za
Gtvrtleti,

spolupraci s objednatelem ve vSech oblastech, kterd musi byt provadéna na zakladé
zadkona €. 264/2025 Sb., o kybernetické bezpecCnosti (dale také jen ,ZoKB®)
a vyhlasky €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu vyS8Sich povinnosti, resp. v souladu s § 28 vyhlasky &. 409/2025 Sb.
(Pfechodné ustanoveni) do doby uplynuti |hat pro zahajeni plnéni povinnosti
podle ZoKB na zakladé vyhlasky &. 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaSka o kybernetické
bezpeénosti), ve znéni 0inném pfede dnem nabyti ucinnosti vyhlasky
¢. 409/2025 Sb. (dale také jen ,VoKB®). Podrobna specifikace pInéni pozZadavku
v oblasti kybernetické bezpecnosti je uvedena v pfiloze &. 5 této smlouvy (Specifikace
plnéni pozadavku v oblasti kybernetické bezpecénosti),

pravidelnou aktualizaci uzivatelské pfiru¢ky a provozni dokumentace zpracované
v souladu s pozadavky podle vyhlasky &. 360/2023 Sb., o dlouhodobém fizeni
informacnich systému vefejné spravy, zohledriujici vyvoj aplikace. Tyto vystupy
budou provedené v eském jazyce,

tfi mésice pfed ukonCenim smluvniho vztahu zajisténi soucinnosti pfi instalaci
a zprovoznéni aplikace na prostfedcich objednatele (popf. nového poskytovatele),
zajisténi podpurnych a souvisejicich €innosti s plnénim vefejné zakazky (zejména
komunikace s objednatelem, u€ast na schuzkach, konzultace apod.).
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3.
Pravidla a zpasob poskytovani podpory v pfipadé vad

Poskytovanim podpory v pfipadé vad se rozumi €innosti provozni udrzby dle €l. 2 odst. 2
pism. g) az |) této smlouvy.

Primarnim komunika&nim kanalem pro hlaSeni vad zjisténych pfi provozu aplikace je
HelpDesk ve smyslu v ¢l. 14 odst. 4 této smlouvy.

Sekundarni komunikaéni kanaly (Hotline dle &l. 14 odst. 5 této smlouvy) Ize pro hlaseni
vad vyuzit toliko v pfipadech nedostupnosti primarniho komunikaéniho kanalu.

SLA I|haty zaCinaji plynout od okamziku ohlaSeni vady. Je-li vada ohlaSena
prostfednictvim sekundarniho komunika¢niho kanall v souladu s odst. 3 tohoto &lanku
smlouvy, za nasledné zaneseni ohlasené vady do HelpDesk odpovida poskytovatel.

Klasifikace vad a lhaty pro jejich odstranéni jsou uvedeny v Pfiloze &. 2 (Specifikace
provozni udrzby) této smlouvy.

Do SLA Ihity na odstranéni vady se nezapocitava €as potfebny na zajisténi soucinnosti
objednatele, pfipadné tfetich stran, ani ¢as na odstranéni chyb v datech primarnich
zdroju.

V pfipadé, ze je vada ohlaSena mimo pracovni den a pracovni hodiny, uvedené l|haty
na zahajeni praci na odstranéni vady zacnou béZet od 9:00 hodin nasledujiciho
pracovniho dne.

V pfipadé vady identifikuje kategorii zavaznosti (A, B nebo C) zasadné objednatel dle
svého odhadu. Poskytovatel bud tuto kategorii potvrdi, nebo provede prekvalifikaci tak,
aby kategorie odpovidala zafazeni dle PFilohy €. 2 této smlouvy (Specifikace provozni
udrzby). V pfipadé nesouhlasu objednatele s prekvalifikaci rozhodne osoba opravnéna
jednat za objednatele ve vécech smluvnich.

V pfipadé, kdy nebude mozno opakovatelnym postupem nebo doloZenou dokumentaci
docilit navozeni vady, mGze poskytovatel tuto vadu odlozit a k jejimu fFeSeni se vratit znovu
az v okamziku, kdy bude mozno vadu spolehlivé navodit. Toto se netyka vad kategorie
,.,A“.

Objednatel je povinen nejpozdéji do 5 pracovnich dni od pfevedeni vady do stavu
L\VyfeSeno“ sdélit své stanovisko souhlasu &i nesouhlasu s feSenim poskytovateli
prostfednictvim HelpDesk. V pfipadé, ze objednatel toto stanovisko v dané |hté nesdéli,
bude pozadavek uzavien a automaticky povazovan za vyreSeny.

4.
Specifikace rozvoje aplikace

Rozvojem aplikace dle ¢l. 1 odst. 2 pism. b) této smlouvy se rozumi zejména zapracovani
potfebnych zmén vyplyvajicich ze zmény pravnich pfedpisl, pfizpusobovani aplikace
obecnému vyvoji v informacnich systémech vefejné spravy a dalSi rozvoj s cilem jejiho
dal$iho rozSifovani o nové funkcionality a zkvalitfiovani za u€elem poskytovani lepSich
sluzeb a funkci pro interni i externi uzivatele.

Rozvoj aplikace prakticky zahrnuje zejména analyzu, navrh, vyvoj, testovani,
a implementaci veSkerého aplikacniho programového vybaveni.

Rozvoj aplikace bude na zakladé této smlouvy probihat po dobu ucinnosti této smlouvy
dle pozadavkl objednatele a v rozsahu objednatelem stanoveném postupem dle odst. 4
a nasl. tohoto ¢lanku smlouvy, kdy pozadované Cinnosti mohou zahrnovat jak pfedem
planované, tak aktualné vzniklé, pozadavky na Upravy aplikace, které vyzaduji zpracovani
podrobné analyzy, testovani a implementaci. Objednatel je opravnén pozadovat realizaci
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éinnosti v celkovém rozsahu 450 CLH za dobu uginnosti smlouvy s tim, Ze objednatel
predpoklada rovhomérné Cerpani po dobu u€innosti této smlouvy.

4. Jednotlivé pozadavky rozvoje aplikace zadava objednatel vyhradné prostfednictvim
HelpDesk. Na zakladé zaevidovaného pozadavku poskytovatel provede odhad pracnosti.
Presahne-li odhad pracnosti 80 CLH, je poskytovatel povinen odhad pracnosti podrobné
rozepsat a jednotlivé polozky rozpisu (véetn& souvisejiciho poétu CLH) kvalifikované
zduvodnit. Poskytovatel je povinen odhad pracnosti zpfistupnit objednateli.

5. Kazdy zménovy pozadavek je poskytovatelem zpracovan do zménového listu, jehoz vzor
je prilohou €. 3 této smlouvy (Zménovy list). Smluvni strany mohou o specifikaci
zménového pozadavku objednatele dale jednat a poskytovatel je povinen obsah vysledku
jednani reflektovat ve zménovém listu.

6. O realizaci ¢innosti specifikovanych ve zménovém listu rozhoduje objednatel v souladu
se svymi vnitfnimi pfedpisy. V pfipadé souhlasu objednatele jsou tyto Cinnosti nasledné
realizovany poskytovatelem na zakladé objednatelem podepsaného zménového listu.
V tomto pfipadé ma zménovy list funkci jako dil¢i objednavka.

7. Na Zzadost objednatele vytvofi poskytovatel k jednotlivych rozvojovym pozadavkim
testovaci scénare pro potfeby testovani objednatelem i uzivateli.

5.
Misto plnéni

Mistem pInéni je pfedevsim sidlo objednatele, nebude-li dohodnuto jinak.

6.
Termin a doba pInéni

1. Poskytovatel se zavazuje plnéni dle této smlouvy poskytovat vterminech v ni
stanovenych, jsou-li v ni specifikovany, nebo v terminech specifikovanych v objednatelem
podepsanych zménovych listech.

2. Poskytovani plnéni v podobé provozni udrzby aplikace dle &l. 2 této smlouvy bude
zahajeno nejpozdéji do 20 pracovnich dni ode dne nabyti u€innosti této smlouvy, nejdfive
vSak 1. 1. 2026, a potrva po dobu 36 mésicu.

3. Poskytovatel se zavazuje poskytovat plnéni v podobé rozvoje aplikace dle ¢&l. 4 této
smlouvy po dobu uc&innosti této smlouvy Fadné nejpozdéji do termind stanovenych
v objednatelem podepsanych zménovych listech.

7.
Predani, prevzeti, implementace a testovani

1. PInéni dle ¢l. 4 této smlouvy bude poskytovatel objednateli poskytovat v terminech
ve smyslu €l. 6 odst. 1 této smlouvy.

2. PInéni ur€ena k implementaci dle ¢l. 4 této smlouvy budou prvotné implementovana
do testovaciho prostiedi. Cilem testovani, probihajiciho v ramci testovaciho prostiedi,
je poskytnout prostor pro identifikaci moznych vad a jejich opravu, a to pfed implementaci
plnéni do produkéniho prostfedi. Poskytovatel zaznamena vysledek testovani
do HelpDesku. Objednatel zkontroluje na testovacim prostfedi vysledek testovani.
Ukonceni testovaciho provozu schvalenim objednatele pfes HelpDesk je pfedpokladem
pro implementaci na produkéni prostiedi, ktera je poCatkem akceptacniho fizeni. V ramci
akceptacniho fizeni bude sledovano, zda plnéni nevykazuje vady v ramci bézného
provozu.
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Akceptacni fizeni pro pInéni dle odstavce 2 tohoto ¢lanku trva po dobu 15 pracovnich dnd,
nebude-li dohodnuto jinak. V ramci akceptacniho fizeni objednatel posuzuje, zda plnéni
nevykazuje vady vramci bézného provozu, nebo zda je detailni analyza v souladu
s pozadavky objednatele. Vysledkem akceptacniho fizeni muze byt:

a) ,Akceptovano® (tj. pfi kontrole kvality nebyly shledany vady €i nedostatky branici
prevzeti / uziti pInéni i detailni analyzy), a to bud ,bez vyhrad® ({j. pfi kontrole kvality
nebyly shledany zadné vady &i nedostatky), anebo ,s vyhradou® (ij. pfi kontrole
kvality byly shledany vady ¢i nedostatky, které samy o sobé& nebo ve spojeni s jinymi
nebrani prevzeti / uZiti plnéni ¢i detailni analyzy; objednatel vSechny vady
a nedostatky specifikuje, projedna s poskytovatelem a stanovi zpusob a termin jejich
odstranéni.; odstranéni zjisténych vad bude v akceptaCnim fizeni dale ovéfeno
a vysledek bude zaznamenan formou dodatku k akceptaénimu protokolu.

b) ,Neakceptovano® (ij. pfi kontrole kvality byly shledany vady ¢&i nedostatky branici
prevzeti (uziti) pInéni ¢&i detailni analyzy; objednatel vSechny a nedostatky
specifikuje, projedna s poskytovatelem a stanovi zplisob a termin jejich odstranéni;
odstranéni zjisténych vad a nedostatk(i bude opétovné ovéfeno a vysledek bude
zaznamenan formou samostatného zapisu v akceptacnim protokolu).

Poskytovatel se zavazuje nejméné 2 pracovni dny pfedem pisemné uvédomit kontaktni
osobu objednatele uvedenou v €&l. 14 odst. 1 pism. a) této smlouvy o pifedpokladaném
terminu pfedani, instalace Ci implementace plnéni nebo jeho Casti.

Akceptacni Fizeni je ukoneno podpisem akceptacniho protokolu obéma smluvnimi
stranami, nebyly-li v ramci akceptaéniho fizeni shledany vady, jinak podpisem dodatku
k akceptacnimu protokolu, z néjz bude vyplyvat, Ze vady zjisténé v ramci akceptaéniho
fizeni byly odstranény. Soucasti akceptacniho protokolu nebo dodatku k akceptaénimu
protokolu bude vycisleni smluvni pokuty poskytovatele ve smyslu €l. 16 odst. 3 této
smlouvy, byl-li poskytovatel v prodleni s pInénim.

Vady plnéni zjisténé po akceptaci pfedmétu pinéni musi objednatel uplatnit
u poskytovatele bez zbytecného odkladu po jejich zjisténi a poskytovatel je povinen je
odstranit neprodlené.

PInéni nebo jeho &asti budou pfedany poskytovatelem objednateli v elektronické podobé.
Jeho soucasti budou vystupy potfebné pro dalSi rozvoj a udrzbu aplikace. Jedna
se zejména o uzivatelskou pfiru¢ku a provozni dokumentaci zpracovanou v souladu
s pozadavky podle vyhlasky €. 360/2023 Sb., o dlouhodobém fizeni informacnich systému
vefejné spravy. Tyto vystupy budou provedené v Ceském jazyce.

8.
Prava a povinnosti smluvnich stran

Smluvni strany jsou povinny se navzajem informovat o veSkerych skute€nostech
dudlezitych pro pInéni této smlouvy v€etné zmén kontaktnich osob.

Objednatel se v ramci zajisténi provozu aplikace zavazuje zajistit nezbytnou soucinnost
poskytovateli a rovnéz poskytovateli/provozovateli systéml spolupracujicich nebo
pfedavajicich si data s aplikaci.

Objednatel souhlasi, aby hovory v ramci sluzby Hotline mohly byt za u¢elem zkvalitnéni
sluzeb zachyceny na zdznamové medium. O této skuteCnosti je povinen volajiciho
zaméstnance objednatele zastupce poskytovatele v€as poucit.

Poskytovatel se v ramci pInéni pfedmétu této smlouvy zavazuije:

a) poskytnout objednateli, popfipadé jim urené tfeti osobé, nejpozdéji do 10
pracovnich dnG ode dne doruceni vyzvy, nebude-li stanoveno jinak, nezbytnou
technickou soucinnost pfi pfevadéni €innosti podle této smlouvy ¢€i jejich pFislusné
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¢asti na objednatele nebo jim urCenou tfeti osobu tak, aby objednateli nevznikla
8koda; technicka soucinnost zahrnuje i pfipadnou pomoc tykajici se zdrojového kédu
a dokumentace; poskytovatel se zavazuje tuto souc€innost poskytovat s odbornou
péci, zodpoveédné a v pfimérené Ihité, stanovené objednatelem ve vyzvé; maximalni
rozsah soucinnosti je stanoven na 240 CLH,

b) informovat objednatele o planovanych Upravach a zménach aplikace, jejichz povaha
muze mit vliv na bezpecénost a stabilitu systému, &i integritu dat, napf. provedeni
vyznamnych aktualizaci dil€ich komponent aplikace, ato elektronicky e-mailem
zaslanym minimalné 48 hodin pfedem; kontaktni osobou pro tato hlaSeni jsou
v8echny kontaktni osoby ve vécech technickych a smluvnich na strané objednatele
podle €l. 14 odst. 1 pism. a) této smlouvy,

C) vyuzivat toliko osoby, které v ramci nabidky identifikoval jako €leny realizacniho tymu
zastavajici jednotlivé objednatelem pozadované ¢&i v zadavaci dokumentaci
bonifikované pozice s tim, ze pfipadnou zménu je opravnén ucinit az po pisemném
oznameni kontaktni osobé objednatele dle ¢€l. 14 odst. 1 pism. a) této smlouvy, a to
jen za takovou osobu, u které poskytovatel dolozi spinéni puvodné stanovenych
pozadavk( na danou pozici v realizacnim tymu,

d) po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,
zejména pak predpist pracovnépravnich, pfedpisu v oblasti zaméstnanosti, a dale
oblasti bezpe€nosti a ochrany zdravi pfi praci, a to vuéi vSem osobam, které
se budou podilet na plnéni této smlouvy,

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pred diskriminaci a o zméné nékterych zakonu
(antidiskriminaéni zakon), ve znéni pozdéjsich predpisu,

= fadné a v€asné pInéni finanénich zavazku vuci svym pfipadnym poddodavatelim.

PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatel(

Poskytovatel negarantuje zajisténi pInéni podle této smlouvy v pfipadé, ze v pribéhu
trvani této smlouvy bude aplikace bez védomi a souhlasu upravovana ¢&i rozvijena
objednatelem nebo jim povéfenou tfeti osobou.

Poskytovatel prohladuje, Ze on ani jeho pfipadny poddodavatel/poddodavatelé ke dni
uzavfeni této smlouvy nepodnikaji v elektronickych komunikacich ve smyslu § 8 zadkona
€. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisl, a zavazuje
se takovou ¢innost nezahajit v pribéhu platnosti této smlouvy s tim, Ze shodnou povinnost
je povinen prenést i na své pfipadné poddodavatele. V pfipadé poruSeni tohoto zavazku

uhradi poskytovatel objednateli smluvni pokutu ve vysi 500.000 K¢.

9.
Prava k dusevnimu vlastnictvi

Vytvofi-li poskytovatel pro objednatele v ramci pInéni povinnosti dle této smlouvy autorské
dilo ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon, ve znéni pozdéjSich predpist (dale jen
.<autorsky zakon“), tj. napf. grafické komponenty, databaze, pocitaCové programy,
postupuje objednateli okamzikem jeho vytvoreni pravo vykonu veskerych majetkovych
autorskych prav k tomuto autorskému dilu. Pravo objednatele k vykonu majetkovych prav
k autorskym dilim zahrnuje veSkeré mozné zpusoby uzivani dila, zejména rozmnozovani,
distribuci, pronajem, pUj¢ovani, vystavovani, sdélovani vefejnosti a tfetim osobam a dalSi
zpusoby. Poskytovatel prohlasuje, Ze k postoupeni ziskal souhlasy autort dila.
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2. Neumoziuje-li zakon postoupeni prava vykonu autorskych majetkovych prav ke
konkrétnimu autorskému dilu, nebo ukaze-li se jako neplatné, udéluje poskytovatel
objednateli k autorskému dilu okamzikem jeho vytvofeni mnozstevné a Uzemné
neomezenou vyhradni licenci ke vSem zpusobum uziti autorského dila, a to na dobu trvani
autorskych majetkovych prav.

3. Pro pfipad, ze by se na strané poskytovatele jednalo o vytvofeni zaméstnaneckého dila
ve smyslu § 58 autorského zakona, prohlaSuje poskytovatel, ze je v plném rozsahu
opravnén individualnimi autory vykonavat veSkera majetkova autorska prava k dilu véetné
opravnéni dilo postoupit na objednatele i tfeti strany, resp. Ze je opravnén udélit
objednateli vSechna prava v rozsahu pfedvidaném v tomto ¢lanku smlouvy.

4. Objednatel ma vzdy také pravo autorska dila upravovat, zpracovavat, spojovat s jinymi
dily, zafazovat do souborného dila, dokon&ovat, lokalizovat dila nebo prekladat dila do
jiného jazyka atd.

5. Objednatel je opravnén vykonavat veSkera majetkova autorska prava vyluéné svym
jménem a na svuj ucet.

6. Strany prohlasuji, Ze veSkera zvlastni prava ke vdem databazim vytvofenym pfi plnéni
této smlouvy nalezeji objednateli jako pofizovateli databaze. Pokud by objednatel nebyl
pofizovatelem jakékoliv databaze vytvofené pfi plnéni této smlouvy, poskytovatel
postupuje objednateli veSkera prava pofizovatele databaze k takové databazi okamzikem
jejich vzniku.

7. Poskytovatel se zavazuje predat objednateli 1x za kalendaini pololeti veskerou a upinou
dokumentaci ke zdrojovym koédim (v editovatelném formatu), pfipravné a koncepéni
materialy a vSechnu souvisejici dokumentaci, nebyly-li jiz objednateli pfedany v souladu
s ¢l. 7 odst. 7 této smlouvy. Dale se poskytovatel zavazuje prfedavat objednateli 1x
za kalendarni Ctvrtleti vykaz prace, obsahujici evidenci vSech provedenych ukon(, které
byly na zakladé této smlouvy za uplynulé kalendafni Etvrtleti provedeny.

8. V pfipadé, ze poskytovatel pouzije pfi plnéni zavazkl podle této smlouvy jakékoliv open
source, free, oteviené, svobodné, vefejné Ci jiné neproprietarni materialy (dale jen ,open
source®), je povinen zajistit, aby dilo nebylo podfizeno omezujicim open source licenénim
podminkam. Dale se poskytovatel zavazuje zajistit, aby v disledku pouziti open source
materiald nebyly poruSeny licen¢ni podminky tfetich stran. V pfipadé, Ze poskytovatel
povinnosti podle tohoto odstavce nedodrzZi, je povinen objednatele chranit a plné
odSkodnit proti vSem narokdm tfetich stran.

9. Prava a povinnosti podle tohoto €lanku zUstavaji skonéenim tohoto smluvniho vztahu

nedotéena.
10.
Cena a platebni podminky
1. Cena za celkovy rozsah pInéni podle této smlouvy Cini ....... K¢ bez DPH, DPH ve vysi
. % Gini ....... K&, cena véetné DPH Cini ....... K¢, z toho:

a) cena za provozni udrzbu aplikace podle €l. 2 této smlouvy za 36 mésicu Cini .......
K& bez DPH, DPH ve vysi ... % Cini ....... K&, cena vEetné DPH &ini ....... K&, z toho
cena za 1 mésic provozni udrzby €ini ....... K¢& bez DPH,

b) cena za rozvoj aplikace dle pozadavkd objednatele po dobu Ucinnosti této smlouvy
podle &l. 4 této smlouvy v rozsahu 450 CLH po dobu plInéni &ini ....... K¢ bez DPH,
I?PH ve vySi ... % Cini ....... K&, cena véetné DPH ¢ini ....... Ké&, z toho cena za 1
CLH ¢&ini ....... K& bez DPH.

2. Celkova cena za plnéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy je stanovena jako
kone€na, pevna a neprekrocitelna, pficemz zahrnuje vesSkeré naklady poskytovatele
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spojené s pfedmétem plnéni a Ize ji ménit pouze pfi zméné sazby DPH. K cené bude pfi
jeji fakturaci pfipo¢tena DPH v aktualni vy3i ke dni uskute¢néni zdanitelného plnéni, je-li
poskytovatel platcem DPH.

Celkova cena za pInéni dle odstavce 1 pism. b) tohoto ¢lanku smlouvy je stanovena jako
maximalni a nepfekro€itelna, pfiemz zahrnuje vedkeré naklady poskytovatele spojené
s predmétem pInéni a Ize ji ménit pfi zméné sazby DPH. K cené bude pfi jeji fakturaci
pfipo¢tena DPH v aktualni vysi ke dni uskutecnéni zdanitelného plnéni, je-li poskytovatel
platcem DPH. Skute¢né uhrazena cena za plnéni podle ¢&l. 4 této smlouvy vSak maze byt
s ohledem na odst. 6 tohoto Clanku smlouvy nizSi nez celkova cena za toto plnéni
specifikovana v odst. 1 pism. b) tohoto ¢lanku smlouvy.

Celkova cena za pInéni dle odstavce 1 tohoto ¢lanku smlouvy nezahrnuje hodnotu pInéni
dle &l. 8 odst. 4 pism. a) této smlouvy. Cena za 1 CLH tohoto pIln&ni nesmi pfesahnout
cenu 1 CLH stanovenou v odstavci 1 pism. b) tohoto &lanku smlouvy. Co do uhrady tohoto
pinéni se bude pfimérené postupovat podle odst. 6 tohoto ¢lanku smlouvy.

Podkladem pro uhradu cen za pInéni podle odstavce 1 pism. a) a b) tohoto ¢lanku smlouvy
bude danovy doklad — faktura (dale jen ,faktura“) doru¢ena do datové schranky
objednatele (a9qgaats) se splatnosti 30 dnl od jejiho doruceni objednateli, ktera musi
obsahovat veSkeré nalezitosti ucetniho dokladu predepsané pfislusnymi pravnimi
predpisy (zejména § 29 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich pfedpisl, a § 435 ob&anského zakoniku) a Cislo této smlouvy. Poskytovatel je
opravnén vystavit fakturu az na zakladé objednatelem podepsaného vykazu prace servisni
podpory (pro plnéni dle odstavce 1 pism. a) tohoto &lanku smlouvy) a na zakladé
podepsaného akceptacéniho protokolu véetné pfipadnych dodatkd k akceptaénimu
protokolu (pro pInéni dle odstavce 1 pism. b) tohoto ¢lanku smlouvy). Kopie vykazu prace
servisni podpory anebo akceptacniho protokolu vcetné pripadnych dodatki
k akcepta¢nimu protokolu bude tvofit nedilnou soucast faktury. Faktury budou vystavovany
zvlast v pfipadé pausalnich plateb (pInéni dle odstavce 1 pism. a) tohoto ¢lanku) a zvlast
v pfipadé plateb za pInéni rozvojovych pozadavku (pInéni dle odstavce 1 pism. b) tohoto
¢lanku).

Cena za pfedmét plnéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy bude hrazena
Ctvrtletné vzdy v pomérné €astce odpovidajici kalendainimu Ctvrtleti, tj v Castce ......... K¢e
bez DPH, ato na zakladé faktur vystavenych poskytovatelem k poslednimu dni
vykazovaného obdobi, ve kterém byly sluzby udrzby poskytnuty. V pfipadé poskytovani
pfedmétu pInéni dle odstavce 1 pism. a) tohoto ¢lanku smlouvy po dobu kratSi nez celé
kalendarni Ctvrtleti (napf. v pfipadé vypovédi objednatele dle &l. 15 odst. 1 této smlouvy)
se Castka dale pomérné snizi s ohledem na pocet mésict poskytovani tohoto predmétu
plnéni. Ve vztahu ke splatnosti faktur a jejich nalezitostem se bude postupovat podle
odstavce 5 tohoto ¢lanku smlouvy.

Cena za plnéni podle odstavce 1 pism. b) tohoto &lanku smlouvy bude hrazena mési¢né
vzdy za ta plnéni, ktera byla v ramci daného kalendarniho mésice fadné akceptovana,
a to v pomérné &astce odpovidajici skuteéné vyuzitému poétu CLH v ramci t&chto plnéni,
tj. v &astce odpovidajici nasobku poétu skuteén& vyuzitych CLH aceny za 1 CLH
stanovené v odstavci 1 pism. b) tohoto ¢lanku smlouvy. Cena bude hrazena na zakladé
faktur, které je poskytovatel opravnén vystavit na zakladé objednatelem potvrzeného
akceptacniho protokolu v€etné pfipadného dodatku k akceptaénimu protokolu (viz ¢l. 7
této smlouvy), jehoz kopie bude tvofit nedilnou soucast faktury. Ve vztahu ke splatnosti
faktur a jejich nalezitostem se bude postupovat podle odstavce 5 tohoto ¢lanku smlouvy.
Objednatel je opravnén nevyuZit cely rozsah 450 CLH, nebot rozvoj aplikace bude
provadén podle skutecnych potfeb objednatele, a to na zakladé individualnich pozadavku.

V pfipadé faktury doru¢ené objednateli mezi 10. prosincem a 10. lednem je takova faktura
splatna nejdfive nasledujiciho 10. unora.
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V pfipadé, Ze faktura nebude obsahovat nékterou z pfedepsanych naleZitosti & bude
obsahovat chyby v psani &i poétech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni ¢i opravé. Lhata splatnosti se v takovém pfipadé preruSuje
a pocina znovu bézet od vystaveni opravené Ci doplnéné faktury.

Platba bude uhrazena bezhotovostnim pfevodem na ucCet poskytovatele. Platebni
povinnosti objednatele plynouci z této smlouvy jsou spinény dnem odepsani €astky z uctu
objednatele ve prospéch uctu poskytovatele.

Cena za poskytovani sluzeb provozni podpory dle odstavce 1 pism. a) tohoto &lanku
smlouvy bude upravena vzdy k 1. kvétnu dle oficialniho indexu inflace, ktery je
zverejiovan Ceskym statistickym Ufadem b&hem ledna za predchozi rok, avéak pouze
v pfipadé, Ze meziro¢ni mira inflace bude vy3Si nez 3 %. Takova zména smlouvy bude
formalné zachycena formou dodatku smlouvy dle €l. 18 odst. 4. smlouvy.

11.
Vyssi moc a okolnosti vylucujici odpovédnost

Smluvni strany nebudou odpovédné za ¢astecné nebo Uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vys$8i moci.

Vyraz vys$8i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, epidemie, pracovni boje jakéhokoliv druhu nebo
terorismus, které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a pInéni
povinnosti nelze zaijistit jinak nebo je nahradit, nehody, pad letadla v€etné nehod, kterym
se nedalo vyhnout v souvislosti s plnénim této smlouvy véetné pfijeti zakona nebo
mimofadného rozhodnuti pfislusného uradu v souvislosti se zadsahem vy$si moci, pokud
pfi€iny a udalosti maji vliv na pInéni povinnosti stran ze smlouvy a plnéni povinnosti
vyplyvajicich ze smlouvy nelze zajistit jinak.

Vyskytne-li se pusobeni prekazky v disledku vy$Si moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, Ihuty ke spInéni smluvnich zavazka se prodlouzi o dobu trvani
takové prekazky. Smluvni strana, ktera je postizena takovou prekazkou, je vSak povinna
okamzité, pisemné&, uvédomit druhou smluvni stranu o této skutecnosti, o zacatku trvani
této prekazky a predpokladané dobé jejiho trvani.

12.
Salvatorské ustanoveni

Obé& smluvni strany prohlasuji, Zze pokud se kterékoliv ustanoveni této smlouvy nebo
S ni souvisejici ujednani ukaze byt neplatnym nebo se neplatnym stane, ze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se ob& smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuji
postupovat v pfipadé ostatnich nedostatkll smlouvy &i souvisejicich ujednani.

13.
Povinnost mi¢enlivosti, davérnost informaci a ochrana osobnich udaju

Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné ucely nez pro pInéni svych
zavazkl podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv ozna¢ena. To v8ak neplati
v pfipadé, ze by se stala tato informace, k niz se zavazuji k povinnosti mi¢enlivosti
¢i k povinnosti zachovat duvérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou ¢&i dostupnou. To se nevztahuje na vystupy z plnéni podle této smlouvy.
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Poskytovatel se vyslovné zavazuje, Ze informace ziskané v souvislosti s plnénim
predmétu smlouvy nezneuZije k jinému ucelu nez vyluéné k pinéni této smlouvy.

Poskytovatel se zavazuje, ze neposkytne bez souhlasu objednatele zadné informace
tfetim stranam ohledné pInéni této smlouvy, véetné informaci o konfiguraci aplikace, které
mohl poskytovatel zjistit pfi implementaci, a konfiguraci, nebo jinych prvki, které nejsou
soucasti pInéni této smlouvy. Zarovern se poskytovatel zavazuje, Ze bude uchovavat citlivé
informace ohledné plnéni této smlouvy, jako jsou logy, konfigurace a topologie jen
po nezbytné nutnou dobu, potfebnou pro fadné a efektivni plnéni této smlouvy. VesSkeré
takové informace je také poskytovatel povinen chranit proti odcizeni, &i zneuziti.

Poskytovatel je povinen informovat objednatele o pfipadném bezpecnostnim incidentu
souvisejicim s plnénim této smlouvy. V pfipadé zavazného bezpeénostniho incidentu,
jehoz povaha muze mit dalSi vliv na bezpelnost systému ¢&i integritu dat, musi
poskytovatel informovat objednatele neprodlené telefonicky na objednatelem uréenou
osobu. O kazdém bezpe€nostnim incidentu souvisejicim s plnénim této smlouvy je
poskytovatel také povinen informovat objednatele elektronicky e-mailem, a to nejpozdéji
do 24 hodin. Kontaktni osobou pro hlaSeni bezpec€nostnich incidentl jsou vSechny
kontaktni osoby ve vécech technickych a smluvnich na strané objednatele podle ¢l. 14
odst. 1 pism.a) této smlouvy. V pfipadé zmény kontaktni osoby pro hlaseni
bezpecnostnich incidentd bude objednatel pfedem pisemné (elektronicky) informovat
vSechny kontaktni osoby poskytovatele ve vécech smluvnich a technickych podle ¢l. 14
odst. 1 pism. c) a d) této smlouvy.

Poskytovatel bere na védomi, Zze plnéni této smlouvy bude spojeno se zpracovanim
osobnich udaj(, jak je definovano v zakoné ¢. 110/2019 Sb., o zpracovani osobnich tdajl
a Nafizeni GDPR. Ve vztahu ke zpracovani osobnich udaji se poskytovatel zavazuje
uzavfit s objednatelem soucasné s touto smlouvou smlouvu o zpracovani osobnich udaja,
jejiz vzor je Prilohou €. 4 této smlouvy.

Poskytovatel se zavazuje, ze vSechny povinnosti stanovené mu vtomto c&lanku
(s vyjimkou odstavce 4) nebo v souvislosti s nim ve stejné podobé uplatni vi&i svym
zameéstnancum, resp. tyto povinnosti pfenese v ramci svych smluvnich vztahu
na pfipadné poddodavatele.

14.
Kontaktni (povérené) osoby a komunikace

Veskera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (povéfenych) osob, jimiz v dané véci jsou:

a) ve vécech smluvnich a technickych na strané objednatele:

Jméno E-mail Telefon Mobil

b) ve vécech odbornych na strané objednatele:

Jméno E-mail Telefon Mobil

c) ve vécech technickych na strané poskytovatele:

Jméno E-mail Telefon Mobil
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d) ve vécech smluvnich na strané poskytovatele:

Jméno E-mail Telefon Mobil

Kontaktni osoby ve vécech technickych projednavaji a zajistuji zalezitosti souvisejici
s technickym zabezpe€enim poskytovaného pinéni, kontaktni osoby ve vécech smluvnich
projednavaji a dohlizeji na provadéni plnéni podle této smlouvy, zejména piredavaji
a pfijimaji informace, podklady, jakoz ivysledky plnéni, podepisuji zménové listy,
akceptacni protokoly, vykazy prace, prezenéni listiny apod. Kontaktini osoby ve vécech
odbornych specifikuji zménové pozadavky objednatele, odpovidaji za spravnost
zapracovani detailni analyzy, zménového pozadavku do zménového listu, spolupracuiji pfi
analyze pozadavku a navrhu feSeni od poskytovatele, jsou odpovédné za testovani plnéni
a udéleni pokynu k vystaveni akceptacniho protokolu.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplfikim ani k jejich
zruSeni, ledaze se prokazou plnou moci (povéfenim) udélenou jim k tomu statutarnim
organem prislusné smluvni strany.

Komunikace mezi objednatelem a poskytovatelem, potazmo uzivateli a poskytovatelem,
ve vécech technickych a souvisejicich s implementaci ¢i testovanim bude po celou dobu
trvani této smlouvy probihat primarné prostfednictvim poskytovatelem zajiStovaného
tzv. HelpDesk nastroje ....... , a to v rezimu 24x7x365 (on-line nastroj zaznamenavajici
pozadavky v€etné Casu jejich plnéni). Poskytovatel se zavazuje zprovoznit HelpDesk
do 14 dnu od ucinnosti této smlouvy. Pozadavky na funkénost HelpDesku jsou
specifikovany v Pfiloze €. 2 této smlouvy (Specifikace provozni udrzby). Provoz HelpDesk
je zahrnut v cené dle ¢l. 10 odst. 1 pism. a) této smlouvy.

Jako dal$i komunika¢ni kanal bude poskytovatelem zajistén Hotline na telefonnim Cisle
....... a e-mailové adrese ......., a to v pracovnich dnech v dobé 9:00-17:00 hod.;
telefonické zadani pozadavku bude zajisténo lidskou obsluhou. Poskytovatel se zavazuje
zprovoznit Hotline do 14 dnll ode dne uginnosti této smlouvy.

Veskeré dokumenty majici vztah k pInéni této smlouvy musi byt podepsany alespon jednou
kontaktni osobou k tomu pfislusnou za smluvni stranu podle dané oblasti a odbornosti
(pFip. jeho zastupcem), ktera ukon Eini.

Zmeénu své kontaktni osoby, resp. jejich kontaktnich udaju, je dana smluvni strana povinna
pisemné oznamit nejpozdéji do 3 dnu ode dne zmény. V téchto pfipadech nemusi byt
zména provadéna postupem podle &l. 17 odst. 4 této smlouvy.

15.
Ukonéeni smlouvy

Tato smlouva muze byt ukoncena splnénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi ze strany objednatele, a to bez uvedeni divodu.
Vypovédni doba v takovém pfipadé €ini 3 mésice a zacina bézet prvnim dnem mésice
nasledujiciho po doruceni vypovédi poskytovateli a konéi uplynutim posledniho dne
daného mésice.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
obCanskym zakonikem ¢&i touto smlouvou.
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Kterakoliv ze smluvnich stran mize odstoupit od smlouvy v pfipadé, Zze druha smluvni
strana poruSi podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
Z této smiouvy.

Za podstatné poruseni smluvnich povinnosti objednatelem se podle této smlouvy
povazuje prodleni objednatele s uhrazenim ceny plnéni o vice nez 30 dnu.

Za podstatné poruseni smlouvy poskytovatelem se podle této smlouvy povazuje zejména:

a) nedodrzeni termind fadného pInéni smlouvy stanovenych ve smlouvé
¢i v objednatelem podepsanych zménovych listech,

b) neplnéni povinnosti spojenych s poskytovanim provozni udrzby aplikace podle &l. 2
této smlouvy po dobu del§i nez 1 kalendarni mésic,

¢) nedodrzeni povinnosti mi€enlivosti i zachovani divérnych informaci,
d) neodstranéni vad a nedodélkl ve stanoveném terminu.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodatec¢nou) lhatu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této lhaty, to neplati, jestlize druha smluvni strana v pribéhu této Ihaty prohlasi, ze svij
zavazek nesplni.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni u€inky nastavaji dnem doruceni odstoupeni od smlouvy druhé smluvni strané.

V pfipadé, Ze tato smlouva zanikne odstoupenim, ma poskytovatel pravo na pomérnou
Uhradu za cast dila jiz provedeného podle této smlouvy. Toto ustanoveni neplati
v pfipadé, ze dojde k odstoupeni od smlouvy z divodu na strané poskytovatele.

V pfipadé ukonCeni této smlouvy se smluvni strany zavazuji vyporadat veSkeré své
vzajemné zavazky do 60 dnl ode dne ukoncéeni smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z divodU na strané poskytovatele.

16.
Sleva z ceny, odpovédnost za Skody

V pfipadé prodleni objednatele s uhrazenim Fadné fakturovanych ¢astek podle podminek
stanovenych touto smlouvou ma poskytovatel narok na urok z prodleni v zakonné vysi
z dluzné Castky za kazdy i zapoCaty den prodleni, nejvySe vSak v sou€tu do vySe 5 %
z fakturované &astky.

V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby aplikace podle &l. 2 této
smlouvy oproti reakénim dobam stanovenym v P¥iloze €. 2 (Specifikace provozni udrzby)
této smlouvy je objednatel opravnén pozadovat po poskytovateli uhrazeni slevy z ceny
pausaini platby (viz ¢l. 10 odst. 6 této smlouvy) v nasledujicim c&tvrtleti po vyskytu
takového poruseni, a to ve vysi 3.000 K& bez DPH za kazdy zapoCaty den prodleni
v pfipadé vady Kategorie A, ve vySi 1.000 K¢ za kazdy zapo€aty den prodleni v pfipadé
vady Kategorie B a ve vySi 500 K¢ za kazdy zapoCaty den prodleni v pfipadé vady
Kategorie C.

V pfipadé prodleni poskytovatele s plnénim podle €l. 4 této smlouvy uhradi poskytovatel
objednateli smluvni pokutu ve vysi 1.500 KC bez DPH za kazdy i zapoCaty den prodleni
az do fadného predani pInéni. Objednatel je opravnén smluvni pokutu zapocist oproti
pohledavce poskytovatele vici objednateli.

V pfipadé poruseni své povinnosti mi¢enlivosti €i dlvérnosti informaci stanovené v &l. 13
této smlouvy poskytne poskytovatel v nasledujicim &tvrtleti po vyskytu takového poruseni
objednateli slevu z ceny pau8alni platby (za pInéni podle €l. 2 této smlouvy stanovené
v €l. 10 odst. 6 této smlouvy), a to ve vysi 50.000 K& za kazdy jednotlivy pfipad poruseni
takové povinnosti.
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Pfesahnou-li slevy z ceny pausalni platby dle odst. 4 tohoto ¢lanku smlouvy samotnou
pausalni platbu dle ¢l. 10 odst. 6 této smlouvy stanovenou pro nasledujici obdobi,
je objednatel opravnén tyto slevy zapocist v nasledujicich Ctvrtletich. Nebude-li mozné
slevy dle odst. 4 tohoto ¢lanku smlouvy zapoc€ist v dobé uc€innosti této smlouvy v celé vysi,
je poskytovatel povinen nezapodtenou &ast slevy objednateli vyplatit tak, jako by se
jednalo o smluvni pokutu.

V pripadé poruSeni povinnosti ¢i zavazku poskytovatele podle ¢l. 9 této smlouvy ma
objednatel narok na smluvni pokutu ve vysi 100.000 K&.

Za poruseni jiné povinnosti stanovené smlouvou uhradi poskytovatel objednateli ¢astku
1.000 K& za kazdy jednotlivy pfipad poruseni této povinnosti.

Smluvni pokuta je splatna ve Ihuté 10 kalendarnich dnt ode dne doruéeni pisemné vyzvy
k jeji uhradé, neni-li objednatelem zapodtena oproti pohledavce poskytovatele vaci
objednateli. Dnem uhrady smluvni pokuty se rozumi den, kdy je ¢astka odpovidajici jeji
vy$i pfipsana ve prosp&ch Uétu objednatele. Urok z prodleni je splatny ve Ihaté 21 dnii
ode dne doruceni pisemné vyzvy k jeho uhradé.

Objednatel nema pravo uplatnit smluvni pokutu €i slevu z ceny, jestlize poskytovatel
prokaze, Ze objednatel neposkytl poskytovateli souc€innost nezbytnou k tomu,
aby poskytovatel mohl spinit svuij zavazek.

Zaplacenim slevy z ceny Ci smluvni pokuty podle této smlouvy neni dotCen narok smluvni
strany na nahradu skuteéné Skody v celém rozsahu zplsobené S$kody. Zadna
ze smluvnich stran neodpovida za Skodu vzniklou jako nasledek vys$Si moci.

17.
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady at jiz ve vztahu k poskytovanému pinéni
pfedmétu této smlouvy nebo k osobam podilejicich se na strané poskytovatele na plnéni
predmétu této smlouvy, sdéli je davérnym zplsobem kontaktni osobé& poskytovatele
uvedené v ¢l. 14 odst. 1 pism. d) této smlouvy. Jestlize se bude domnivat, Ze tyto vyhrady
nejsou adekvatné feSeny nebo ze jejich charakter €i vaznost to vyZaduji, bude vyslovné
kontaktovat odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku nebude vyfeSena zplsobem uspokojivym
pro obé smluvni strany, jmenuji ob& smluvni strany po jednom vedoucim zaméstnanci,
ktery bude opravnén vyvolat jednani a s vynalozenim veskeré dobré vule vyresSit spornou
zalezitost. Schizka se musi uskutec¢nit v pfiméfené kratké dobé po pisemném vyzvani
jedné ze smluvnich stran. Pokud nedojde k dohodé, je objednatel opravnén odstoupit
od smlouvy v souladu s €. 15 odst. 2 této smlouvy.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obCanskym
zakonikem, autorskym zakonem a dalSimi predpisy souvisejicimi.

Veskeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob podle ¢l. 14
odst. 1 této smlouvy) Ize Cinit pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné Cislovanych dodatkd k této smlouvé potvrzenymi
obé&ma smluvnimi stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech
smluvnich, jinak jsou neplatné.

Poskytovatel se zavazuje, Ze bude respektovat pozadavky vyplyvajici ze zakona
€. 264/2025 Sb., o kybernetické bezpecnosti, vyhlasky ¢. 409/2025 Sb., resp. VoKB.

Smluvni strany bezvyhradné souhlasi s uverejnénim této smlouvy, pfipadnych dodatku
k této smlouvé, jakoz i se zvefejnénim dalSich aspektu tohoto smluvniho vztahu v souladu
se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,

14
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uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpisu. Uverejnéni zajisti objednatel.

7. Objednatel a poskytovatel se zavazuji, ze bez pisemného souhlasu druhé smluvni strany
neucini informace ziskané pfi plnéni této smlouvy v zadné podobé dostupné treti strang,
ani ze je nepouziji k jinym ucelim nez k uceldm pInéni této smlouvy, s vyjimkou informaci
nezbytnych pro nastaveni systému spravovanych tfeti stranou. Toto ustanoveni plati i po
dobu 5 let od ukon&eni Uc&innosti této smlouvy, nema vsak vliv na pfipadné povinnosti
objednatele vyplyvajici ze zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisu.

8. Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u¢inéno
pisemné.

9. Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

10. Tato smlouva se vztahuje na pravni nastupce smluvnich stran.

11. Tato smlouva je vyhotovena v listinné podobé ve tfech vyhotovenich, z nichz dvé obdrzi
objednatel a jedno poskytovatel. Sou€asné se smluvni strany dohodly na vytvofeni
smlouvy rovnéz v elektronické podobé, kdy bude pfislusny dokument opatfen
elektronickymi podpisy zastupcl obou smluvnich stran.

12. Obé smluvni strany prohladuji, Ze se stextem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dlikaz toho pfipojuji své vlastnoru¢ni podpisy.

13. Nedilnou soucasti této smlouvy jsou pfilohy:

Pfiloha €. 1 — Vymezeni pojmu a zkratek

Pfiloha &. 2 — Specifikace provozni udrzby

Pfiloha €. 3 — Zménovy list

PFiloha €. 4 — Smlouva o zpracovani osobnich udaju

Priloha €. 5 — Specifikace pInéni pozadavkUl v oblasti kybernetické bezpe&nosti
V Praze dne Vo dne
Objednatel: Poskytovatel:

Mgr. David Krupa
feditel sekce spravy vnitfnich véci
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Vymezeni pojmu a zkratek

Zakladni pojmy jsou stanoveny pouze pro ucely této smlouvy a jejich pfiloh.

Pojmy a zkratky

Vysvétleni

Aktualizace Diléi zména verze aplikace, zpravidla odstrafiujici zranitelnosti Ci
drobné nedostatky aplikace vétSinou neprojevujici se navenek
uzivatelim, v IT obvykle oznaCovana jako ,patch® nebo ,security
update® (v ramci IT se také Casto oznacuje jako zména tieti Cislice
v Cisle verze, tedy napf. z 4.1.1 na 4.1.2).

CLH Clovékohodina (poskytnuti sluzeb jednou osobou po dobu jedné
hodiny)

CTU Cesky telekomunikaéni tfad

Dokumentace Cast specifikace pfedmétu smlouvy, ktera predstavuje jednotlivé
dokumenty popisujici pfedmét smlouvy a zachazeni s nim, jako jsou
uzivatelska dokumentace, systémova dokumentace,
administratorska dokumentace, bezpecnostni dokumentace, a také
jakoukoliv jinou dokumentaci vytvafenou anebo poskytovanou
poskytovatelem v ramci provadéni plnéni.

Hotline Odborna pomoc poskytnuta prostfednictvim telefonu nebo e-mailu

HW Hardware

Implementace

Provedeni veSkerych €innosti nezbytnych ke zprovoznéni plnéni dle
smlouvy v IT prostiedi poskytovatele, ato na platformé urené
objednatelem. Implementace je pojmem SirSim nez Instalace.

Instalace

Provedeni veSkerych Cinnosti nezbytnych k zprovoznéni aplikace
v€. jejich  Aktualizaci, Modernizaci ¢&i Zasadnich modernizaci
poskytnutych v ramci pInéni dle smlouvy v IT prostfedi poskytovatele,
a to na platformé urCené objednatelem. Instalace je pojmem uzSim
nez Implementace.

IS

Informacni systém

Narizeni GDPR

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaj
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju).

NUKIB

Narodni ufad pro kybernetickou a informacni bezpe&nost

Odstranéni vady

Obnoveni plného uzivani a oprava chybnych dat v podporovaném
systému. Za odstranéni vady se povazuji i prokazana zjisténi vady
aplikaci/feSeni, které poskytovatel nedodava nebo prokazana nutnost
nasazeni aktualizované verze aplikaci/systéma, které poskytovatel
nedodava, pokud k tomuto nedo$lo v dusledku odstrafiovani jinych
vad, nebo nasazeni nové verze podporovaného systému a pokud toto
nemohl poskytovatel pfedvidat.

Pozadavek

Zadost ze strany objednatele o sluzbu nebo jeji podporu predana
v souladu se smlouvou poskytovateli anebo obsazena v pfilohach
smlouvy, ktera nema pficinu v chybovém stavu.
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Pracovni den

Kterykoliv den v obdobi od pondéli do patku mimo statnich svatkd
a ostatnich svatk( (dle zakona &. 245/2000 Sb., o statnich svatcich,
o ostatnich svatcich, o vyznamnych dnech a o dnech pracovniho
klidu, ve znéni pozdéjSich predpisu).

Pracovni hodina

Jedna hodina v pracovni dny a v pracovni dobé od 9.00 do 17.00 hod.

Sidlo objednatele

Sidlo CTU v Praze

SLA

Service Level Agreement (definice rozsahu dostupnosti sluzeb)

SW

Software

Uzivatelé

Zaméstnanci CTU a poskytovatelé zvlastnich cen, resp. zaméstnanci
poskytovatelt zvlastnich cen

Uzivatel interni

Zaméstnanci CTU

Uzivatel externi

Poskytovatelé zvlastnich cen a jejich zaméstnanci

Vada

Stav, ktery znemozfiuje pouzivani aplikace nebo jeho ¢asti k ucelu,
pro ktery byl vytvofen, nebo stav, ktery umoziuje pouze omezené
pouzivani feSeni nebo jeho Casti k uCelu, pro ktery byl vytvofen.
Tento stav neni povaZzovan za plnohodnotny provoz. Vady jsou
kategorizovany dle stupné zavaznosti na vady kategorie A, B a C.

Vykaz prace

Vykaz dokladajici skuteénou spotfebu kapacit odvedené prace.

Zmeénovy list

Dokument obsahujici nalezZitosti pro vécné schvaleni, objednavku,
realizaci a akceptaci pozadavku na rozvoj aplikace.
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Specifikace provozni udrzby

1. Zajisténi provozni Udrzby aplikace podle €l. 2 odst. 2 pism. b), resp. g) smlouvy

Lhuty pro odstranovani vad aplikace se fidi dle kategorie jejich zavaznosti a stanovenych SLA
parametr(:

Servisni hodiny: Pracovni dny 9:00-17:00

Kategorie Klasifikace Reakéni doba Doba vyreseni
vady vady
1 Kategorie A 2 hodiny NBD

(nasledujici pracovni den)

3 pracovni dny

2 Kategorie B 4 hodiny (pokud nebude oboustranné

pisemné dohodnuto jinak)
7 pracovnich dnt

3 Kategorie C 1 pracovni den (pokud nebude oboustranné

pisemné dohodnuto jinak)

Vada kategorie A

e Definice — Zavazné chyby, projevujici se viditelné na funkcionalité aplikace,
Ci zastavuji Ci omezuji jeji provoz, & provoz nékterych c&asti. Maze dojit
k nekonzistencim v datech. Bezprostfedné ohrozuje nebo béhem 7 dnl muize
ohrozit &innost zadavatele jako organu statni spravy nebo jeho povinnosti vyplyvajici
ze zakona.

o Nazev kategorie — Branici v provozu.

Vada kategorie B

o Definice — Chyby pfimo neovliviiuji aplikaci, nebo pouze jeji velmi omezenou Cast.
NemuUze dojit k nekonzistencim v datech. Neohrozuje Cinnost zadavatele jako
organu statni spravy nebo jeho povinnosti vyplyvajici ze zakona.

o Nazev kategorie — Nebranici v provozu.

Vada kategorie C

o Definice — Funkéni vada drobnéjsiho charakteru, vypadky funkci, které Ize zajistit
jinym zpusobem ¢i feSit organizaénim opatfenim. Jedna se o vadu neohrozujici dalSi
provoz a uziti systému, kterd nema vliv na ostatni ¢asti systému, ani nedochazi ke
ztraté Zadnych zavaznych dat.

e Nazev kategorie — Ostatni funkeni vady.

Reakéni doba je Cas, ktery uplyne od nahladeni vady, servisniho pozZadavku nebo
provozniho incidentu do zahajeni servisni innosti pracovniky poskytovatele.

Dobou vyreSeni je Casovy interval, ktery uplyne od nahlaSeni vady, servisniho pozadavku
nebo provozniho incidentu do doby jeho vyfeSeni. Do doby vyfeSeni se
nezapocCitava Cas ¢ekani na pfimo souvisejici sou€innost objednatele. VyfeSenim
se rozumi nasazeni opraveného feSeni do provozniho prostfedi. V pfipadé vady
kategorie A se vyfeSenim servisniho pozadavku rozumi i stav, kdy je mozno
doCasnym opatienim pozadavek prevést na vadu kategorie B.

Zarazeni vady do jednotlivych kategorii urCuje objednatel.
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Vyplyne-li z objektivnich skute€nosti potfeba Ihity delSi, nez je stanovena u jednotlivych
kategorii, I1ze pisemné dohodnout Ihttu delSi. Za objektivni skute¢nosti Ize povazovat zasah
vyS$Si moci, chybnou funkci operaénich a databazovych platforem, ¢asovy rozsah potfebnych
praci jdouci nad stanoveny ramec.

2. Primarni komunikaéni kanal HelpDesk dle €l. 2 odst. 2 pism. j) smlouvy:

Poskytovatel zajisti poskytnuti, konfiguraci a spravu HelpDesk jako jednotného kontaktniho
mista k hlaseni, evidenci a fizeni zivotniho cyklu vad, pozadavkd a zmén (dale jen ,hlaseni)
u aplikace.

HelpDesk umozni objednateli pfehled o evidovanych hlasenich a zplsobech a terminech jejich
feSeni pro ucely zpétné kontroly pinéni.

HelpDesk musi umoznovat:

- hlaseni vad, zadavani servisnich pozZadavkl, provoznich incidentd a pozadavku
na rozvoj,

- upfesfiovat a doplfiovat hlaseni a k zadanym hlaSenim vkladat pfilohy v riznych
formatech,

- kategorizovat zadana hlaSeni a nastavovat prioritu jejich feseni,

- exportovat hlaseni minimalné ve formatu *.csv €i *.xlsx, pfi¢emz export bude obsahovat
minimalné nasledujici informace o jednotlivych hlasSenich (ID hladeni, kategorizaci
hlaseni [vada kategorie A, vada kategorie B, vada kategorie C, &innosti na objednavku,
chyba z testovani, provozni udrzba), autor hlaSeni, nazev a obsah hlaseni, datum
zadani, stav hlaSeni a datum a zpusob vyfeseni),

- moznost filtrovani dle pfedem stanovenych parametrd (zejména dle autora hlaseni,
data vytvoreni hlaseni, stavu feSeni hlaseni),

- zasilat objednateli notifikace o zméné stavu hlaseni,

- pfistup i k databazi uzavienych pozadavku a zpusobu jejich feseni,
- pocet uzivatell HelpDesku objednatele bude max. 10,

- proces schvalovani pozadavku.

Dostupnost HelpDesk pro uzivatele podporovanych systému prostfednictvim internetu musi
byt min 95 % / mésic.

Servisni hodiny: 24x7x365

3. Sekundarni komunikaéni kanal HotLine (telefonicka a e-mailova podpora) dle €l. 2
odst. 2 pism. k) smlouvy:

Zajisténi komunikacniho mista pro vznaSeni a odpovidani dotazl uZzivatelid objednatele
poskytovateli, které nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany
poskytovatele.

Rychlé FeSeni béZnych dotazu tykajicich se aplikace, poskytovani informaci a konzultaci, které
nevyzaduji pfipravu a zasah do systému ani jejich dat ze strany poskytovatele, a to na
vyhrazené telefonické lince a e-mailové adrese. Na zakladé vytoCeni vyhrazeného Cisla
probéhne zodpovézeni dotazu, pfipadné je zpracovan a odeslan e-mail.

Soucasti sluzby telefonické a e-mailové podpory neni metodické podpora uZivatelim (zajistuji
povérené osoby objednatele) a Skoleni uzivatelu.

Telefonické nebo emailové zadani pozadavku bude nasledné zapsano do HelpDesk
poskytovatelem.

Pracovni dny: 9:00 — 17:00
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4. Reseni pozadavki na uzivatelskou podporu dle él. 2 odst. 2 pism. 1) smlouvy:

Zajisténi provadéni zasah(, které neni schopen vykonat sam objednatel bez pomoci
(technické i metodické) poskytovatele.

Opravy situaci vzniklych v dusledku chybného uzivatelského postupu.
Opravy chybné zadanych dat ¢i dat pfenesenych z jinych systému.

Vytvareni vystupl dle pozadavku objednatele, které nevyzaduji zadsah do aplikace a s nim
spojené nasazeni nové verze.

NahlaSovani pozadavku internimi uzivateli aplikace prostfednictvim HelpDesk.
Pracovni dny: 9:00 — 17:00

5. Nasazovani opravnych verzi/lpatchtll, reinstalace a implementace novych verzi
ZADUS dle €l. 2 odst. 2 pism. n) smlouvy:

Nasazovani opravnych verzi/patchu, reinstalace a implementace novych verzi ZADUS bude
probihat mimo standardni pracovni dobu vzdy po dohodé a v terminu odsouhlaseném
objednatelem.

V pfipadé, Ze se bude jednat o instalaci s odstavkou, je dodavatel povinen o instalaci pisemné
uvédomit kontaktni osoby objednatele uvedené v &l. 14 odst. 1 pism. a) této smlouvy
minimalné 5 pracovnich dni pfedem.

Instalace je nezbytné planovat a koordinovat s ostatnimi projekty.

6. Pozadavky na provozni prostiedi v€. provoznich a bezpe¢nostnich pozadavk pro
zajisténi provozu webhostingu dle €l. 2 odst. 2 pism. a)

PfedevSim z bezpec€nostnich ddvodld (aplikacni bezpeclnost) objednatel pozaduje pfi
zajisStovani provozu vyuziti vhodnych virtualizaCnich technologii jako jsou dedikovany virtualni
privatni server, kontejnerizace, apod.

Minimalni konfigurace pro provozni prostfedi aplikace:
Produkéni server

- 32 GBRAM

- 4xvCPU

- AS: Apache Tomcat 9.0.22 + Java 15

- DB: Postgresqgl 12

- SSO: Keycloak 19.0.1

- DOCKER: Docker-CE 20.10.21

- HTTPD Apache 2.4.6 s modulem Shibboleth

Testovaci server

- 2GBRAM

- 2xvCPU

- AS: Apache Tomcat 9.0.22 + Java 15

- DB: Postgresql 13

- SSO: Keycloak 19.0.2

- DOCKER: Docker-CE 20.10.23

- HTTPD Apache 2.4.6 s modulem Shibboleth

Sluzby webhostingu vyuzivané poskytovatelem v ramci poskytovaného pinéni, musi
splfiovat nasledujici minimalni bezpeénostni poZzadavky.
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Pozadavky na datacentrum:

- disponuje certifikaci min. v urovni TIER 2 (nebo obdobny standart napf. ANSI / TIA
942-A 2014) a certifikaci min. ISO 27001 nebo obdobny

- disponuje pfisludnymi opatfenimi pro zajisténi fyzické bezpecnosti — tj. minimalné plati,
Ze je provozovana bezpecnostni sluzba v rezimu 24 x 7 x 365, pfistup do datacentra je
chranén elektronickym pfistupovym systémem (vstupni Cipové karty nebo jiny
kvalitativné obdobny systém) s monitoringem pohybu osob, vnéjSi prostor okolo
datacentra je monitorovan CCTV kamerovym systémem s dobou uchovavani zaznami
min. 15 dn(

- disponuje protipozarnim zabezpeCenim - tj. minimalné plati, Ze jsou instalovany
detektory poZaru a koufe, automaticky alarm a automaticky anebo manualni hasici
systém

Prislusné certifikace (viz vySe) je nutné dolozit objednateli do 1 mésice ode dne ucinnosti
smlouvy. Poskytovatel je sou€asné povinen sdélit na vyzadani objednateli pfesnou adresu
datacentra, kde bude IS provozovan.

Pozadavky na filtrovani a fizeni provozu:

- provozované feSeni webhostingu musi obsahovat mechanismy pro rozliseni
legitimniho a Skodlivého provozu, zejména pak ochranu proti DDoS utokim
s garantovanou mitigacni kapacitou na urovni min. 10Gbps pro tzv. objemové utoky.

Poznamka:

Vzhledem k tomu, Ze existuje realny predpoklad, ze pfistup k aplikaci — v€etné Back-end API
a administraéniho rozhrani — bude omezen pouze na nékolik pfedem znamych
a definovanych IP adres, které je mozno sou€asné povazovat za duvéryhodné, je mozno pro
filtrovani a Fizeni provozu vyuzit tzv. IP whitelisting, jehoZz implementace by méla byt
provedena na co nejvy$sSi mozné vrstvé (OSI model) s ohledem na pouzité feseni.

Pfipadny poZadavek objednatele na vyuZziti feSeni Anti-DDoS namisto IP whitelistingu by byl
feSen nad ramec stavajiciho rozsahu pInéni dle smlouvy, tj. pfipadnou zménou smlouvy
s pfipadnym navySenim ceny provozni udrzby za poskytnutou sluzbu.
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Zmeénovy list
ZL_XX_XX - Nazev

Smilouva ¢. CTU/2025 0094 o pofizeni aplikace pro zamezeni dvojiho ¢erpani cenového zvyhodnéni
a zaijisténi podpory, udrzby a rozvoje na dobu 36 mésicl

Datum nahlaseni: XX. XX. 202X Zadatel:

ReSitel:

NAZEV ZMBNY . i e

Popis zmény

Pracnost realizace zmény v CLH
(konzultace, analyza, vyvoj, testovani,

dokumentace)

Zmeény v datovém modelu: Ano/Ne
Vliv zmény na bezpecnost: Ano/Ne
Vliv zmény na webové sluzby: Ano/Ne
Dopady do dokumentace: Ano/Ne

Termin dodani — datum nasazeni na testovaci
prostfedi

Termin dodani — datum nasazeni na produkéni
prostredi

Schvaleni realizace v uvedeném rozsahu pracnosti

Datum:

Objednatel Poskytovatel
Nazev: Cesky telekomunikaéni ufad Néazev:

ICO: 701 06 975 ICO:
Jméno/funkce: Jméno/funkce:
Podpis: Podpis:

1/3
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Cesky telekomunikaéni tfad

Sprava dokumentu

Historie zmén
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Verze Datum Seznam zmén Zmeénil
Pojmy a zkratky

Pojem Vysvétleni
Odkazy na jiné dokumenty

Odkaz Jméno dokumentu Verze

2/3
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1. Zadani
2. Detailni analyza

3. Harmonogram

4. Zhodnoceni dopadt

4.1. Zmény v datovém modelu
4.2. Dopady do rozhrani

4.3. Dopady na bezpecnost
4.4. Dopady do dokumentace

3/3
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Smlouva o zpracovani osobnich udaju

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o0 volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,GDPR")

mezi t&mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Grad

Se sidlem: Sokolovska 58/219, Vysoc€any, 19000 Praha 9
Adresa pro doruc¢ovani: postovni pfihradka 02, 225 02 Praha 025

ID datové schranky: a9gaats

Bankovni spojeni: CNB Praha

Cislo u¢tu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)

Jejimz jménem jedna: Mgr. David Krupa, feditel sekce spravy vnitfnich véci

(dale jen ,Objednatel”) na strané jedné

a

2. ()

Se sidlem:

Zastoupena:

ID datové schranky:

Bankovni spojeni:

Cislo uétu:

ICO:

DIC:

Zapsana v Obchodnim rejstfik

C N

'v deném (...), oddil (...), vloZzka (...)

(dale jen ,Poskytovatel“) na strané druhé,

spolecné oznacované takeé jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

1.
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy o zajiSténi podpory, udrzby a rozvoje aplikace pro
zamezeni dvojiho €erpani cenového zvyhodnéni na dobu 36 mésicu, ¢. CTU/2025_0094,
(dale také ,Smlouva®), zavazal poskytnout plnéni tak, jak je uvedeno v ¢lanku 1 Smilouvy
a v ¢lancich navazujicich. Pfi pInéni predmétu smlouvy mize dochazet k praci s osobnimi
udaji. Osobnimi udaji se pro ucely této smlouvy o zpracovani osobnich udaji (dale jen
.Zpracovatelska smlouva“) rozumi osobni Udaje nebo jakékoli identifikatory subjektl
udaja, kterymi jsou zejména zameéstnanci a pracovnici Objednatele, uzivatelé aplikace,
subjekty udajd, o kterych aplikace uchovava data a dalSi subjekty udaju, jejichz osobni
udaje byly Poskytovateli pfedany &i pfipadné zpfistupnény pro ucel poskytovani pinéni dle
smlouvy (dale také ,Osobni udaje®).

2. V ramci poskytovani plnéni muaze dochazet ke zpracovani Osobnich udaju
Poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaji  Objednatelem jako spravcem Osobnich Gddajd a Poskytovatelem jako
zpracovatelem Osobnich Udaji ve smyslu ¢l. 28 GDPR.
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3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocateCnim pismenem stejny vyznam jako ve Smlouvé. Pro vylou€eni pochybnosti
se pod aplikaci rozumi pojem tak, jak je definovan v pfedmétu plnéni Smlouvy a jejich
prilohach.

2.
Ulohy a pokyny pro zpracovani tGdajt

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Poskytovatel je zpracovatelem Osobnich udaju,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
c) obé smluvni strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich
predpisu, které se vztahuji na zpracovani Osobnich udaja.
2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucelem:
a) poskytovani plnéni pro Objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych Objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto &lanku Zpracovatelské smlouvy
se povazuje také pokyn ucinény prostfednictvim komunikacnich nastroji uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udajt

Poskytovatel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu vSech Osobnich udaju ze strany Poskytovatele dle této Zpracovatelské smlouvy,
a to vzdy na zakladé jednoznacného pozadavku Objednatele k provedeni této €innosti.

4.
Povaha a ucel zpracovani osobnich udaju

1. Poskytovatel muze pro ucely poskytovani plnéni Objednateli zpracovavat Osobni udaje,
a to vyhradné v elektronické formé&, pfiCemz pfedmétem zpracovani maze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi Cinnosti potfebné pro poskytovani
pinéni.

2. Ugelem zpracovani osobnich tdaji bude poskytovani pinéni.

5.
Druhy osobnich udajut

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou vS8echny Osobni udaje,
které jsou uchovavany v aplikaci, a k jejichz zpracovani byl na zakladé pisemného zmocnéni
Ci Zpracovatelské smlouvy Poskytovatel povéfen. Objednatel vzdy vymezi rozsah a ucel
povéfeni, dobu zpfistupnéni a pfipadna bezpelnostni opatfeni a zapojeni dalSich osob
odlisnych od autorizovanych osob Poskytovatele.

6.
Kategorie subjektt udajt

1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zameéstnanci a pracovnici Objednatele;



b)

c)
d)
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uzivatelé aplikace;
subjekty udajl, o kterych aplikace uchovava data;

dalSi subjekty udaju, jejichz osobni udaje byly Poskytovateli pfedany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1. Poskytovatel prohladuje a zavazuje se, Ze:

a)

f)

)

h)

dozvi-li se o poruSeni nebo hrozicim poruseni zabezpeleni Osobnich udaju,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
Ci zpfistupnéni zpracovavanych Osobnich Udajl, neprodlené, nejpozdéji vSak do 24
hodin, pisemné informuje Objednatele a co nejlépe popiSe vzniklé &i hrozici
bezpec€nostni riziko, pficemz Objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruseni zabezpeceni osobnich udaju a pfijme veSkera potfebna
opatfeni pro minimalizaci Skody;

bude Osobni udaje zpracovavat pouze v ramci EU ¢i EHP;

Osobni udaje budou zabezpeceny v souladu s ¢lankem 8 této Zpracovatelské
smiouvy;

Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokyn( Objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas Objednatele;

Pfijme vhodna pfiméfena organizacni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané Poskytovatele podilet na pInéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi Udaj nepofizovaly kopie Osobnich
udaju bez pfedchoziho pisemného souhlasu Objednatele a aby jejich ¢innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zniéeni, ztraté ¢ pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

bude Objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpec€eni Osobnich udaju, pfi ohlasovani poruseni
zabezpeceni osobnich udaji dozorovému ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich udaji a pfi predchozich konzultacich s dozorovym
uradem;

zajisti Objednateli prostfednictvim vhodnych technickych a organizacnich opatfeni
soucinnost, nejpozdéji do 14 dnd od vzneseni pozadavku Objednatele, pro splnéni
Objednatelovy povinnosti reagovat na Zzadosti o vykon prav subjektu udaja
¢i poskytnuti informace o zpracovani osobnich udaju;

poskytne Objednateli na jeho zadost bez zbyte€ného odkladu, nejpozdéji viak
do 10 pracovnich dnl od doruéeni takovéto zadosti, veSkerou soucinnost nutnou
k prokazani, ze jsou Osobni Udaje dostate€né organizacné a technicky zabezpeceny
a poskytne veskerou soucinnost v pfipadech, kdy je u Objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potfebna soucinnost.

2. Pokud Poskytovatel pfi zpracovavani Osobnich udaju obdrzi od subjektu udaju ve vztahu
k Osobnim udajum jakoukoliv Zadost, sdéli Poskytovatel subjektu udaju, aby se s Zadosti
obratil pfimo na Objednatele. Poskytovatel se zavazuje poskytnout Objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektt udajl.

3. Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich udajd jakéhokoliv dalSiho
zpracovatele bez pfedchoziho pisemného povoleni Objednatele a v pfipadé zapojeni
téchto dalSich zpracovateld tyto smluvné zavaze, aby dodrzovali stejné povinnosti
na ochranu udajd, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel
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se rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni Uudaje tfetim stranam
a poddodavatelum, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pFedchoziho
pisemného souhlasu Objednatele. Objednatel vZzdy souhlasi se zapojenim dalSich
zpracovatell, ktefi jsou vyslovné uvedeni ve Smiouvé.

Poskytovatel je povinen umoZznit Objednateli i jim povéfené osobé kontrolu (véetné
auditu Ci inspekce, dale jednotné oznaCované také jen ,audit’), dodrzovani této
Zpracovatelské smlouvy, zejména povinnosti pro zpracovani Osobnich (dajl z nich
vyplyvajicich, a k témto kontrolam pfispéje dle ddvodnych pokynu Objednatele
Ci kontrolujici osoby. Poskytovatel je povinen zajistit moznost provedeni kontroly také
u osob, které se spoleCné s Poskytovatelem podileji na pInéni povinnosti dle této
zpracovatelské smlouvy tim, ze je pisemné zavaze, aby Objednateli umoznily provedeni
kontroly zpracovani Osobnich Udajd, a spinéni této povinnosti na nich bude k zadosti
Objednatele pisemné vymahat.

Jakoukoliv zadost o audit je Objednatel povinen zaslat pisemné Poskytovateli.
Po obdrzeni zadosti o audit se Poskytovatel a Objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpecnostnich opatfenich a zpusobu zajisténi
dodrzeni zavazkd miéenlivosti béhem auditu, a

b) pFfedpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnli ode dne odeslani zadosti, ur€i podminky
auditu Objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
predchozi véty tohoto odstavce, mize Objednatel uplatnit jednou za kalendarni rok.

Poskytovatel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren
Objednatelem, pokud neni auditor podle nazoru Poskytovatele dostatec¢né kvalifikovan,
neni nezavisly, je v soutéznim postaveni vuc¢i Poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma Objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povéfené
auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skutecnostech, o kterych
se v souvislosti se svou €innosti u Poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentt €i zaznamy z nich bez pfedchoziho pisemného
souhlasu Poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich Cinnosti
nebo opomenutim nedoslo k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni
zadnych dokumentll, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu Poskytovatele jsou Objednatelem povéfeni
auditofi a osoby povéfené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni
povinnosti tykajicich se zpracovani Osobnich udaju na zakladé Zpracovatelské smlouvy,
ktera zjisti v ramci auditu; o rozsahu pofizenych zaznamu v8ak musi Poskytovatele
bezodkladné pisemné vyrozumét a kjeho zadosti mu pFedlozit pofizené zaznamy
k nahlédnuti.

Poskytovatel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaénich bezpecnostnich opatfeni v souvislosti
s poskytovanim pInéni, pfi€emz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za pInéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udaju, zejména za fadné informovani subjektd udaju o zpracovani Osobnich udajad,
ziskani souhlasu se zpracovanim Osobnich udajd, pokud je zapotfebi, vyfizovani Zadosti
subjektu udajd, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).
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8.
Bezpecnost osobnich udaju

1. Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrzovat pro zajisténi
zabezpecdeni zpracovani Osobnich Udaji po celou dobu zpracovani.

2. Organizacni opatfeni:

a) Poskytovatel a pracovnici Poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

c) Poskytovatel a pracovnici Poskytovatele jsou zavazani k micenlivosti v souvislosti
s praci s Osobnimi udaji;

d) povinnost Poskytovatele hlasit jakékoliv kybernetické bezpeénostni incidenty
souvisejici s poskytovanim pinéni.

3. Technicka opatfeni:

a) smluvni strany konstatuji, Ze na jejich smluvni vztah se vztahuji poZzadavky zakona
€. 264/2025 Sb., o kybernetické bezpeclnosti (dale také jen ,ZoKB®) a vyhlasky
€. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu vysSich povinnosti, resp. vsouladu s § 28 vyhlasky & 409/2025 Sb.
(Pfechodné ustanoveni) do doby uplynuti Ihit pro zahajeni plnéni povinnosti
podle ZoKB rovnéz vyhlasky ¢&. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani voblasti kybernetické bezpeCnosti a likvidaci dat (vyhlaska
o kybernetické bezpec€nosti) ve znéni u€inném pfede dnem nabyti u€innosti vyhlasky
¢. 409/2025 Sb. (dale také jen ,VoKB*), zejména pfilohy &. 7 VoKB;

b) kontrola a monitorovani a zajisténi pfistupu k aplikaci umoziujici pfesné
zaznamenani, kdo mél moznost s Osobnimi udaji pracovat;

c) ochrana pracovnich zafizeni Poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

d) zajisténi dostatecné silnych hesel na pracovnich stanicich Poskytovatele, které maiji
pristup k aplikaci.

4. Poskytovatel zabezpeci plnéni pred kybernetickymi Utoky nejvhodnéjsim zplsobem
s pfihlédnutim k povaze Osobnich udaju a stavu techniky. Poskytovatel se zarovern
zavazuje prFijmout veSkera vhodna opatfeni vsouladu s¢l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistil Uroven zabezpe€eni odpovidajici danému riziku.
Poskytovatel souasné odpovida za poskozeni Osobnich udaji tfeti stranou, pokud se
prokaze, Ze nebyly odpovédné zabezpec€eny v souladu s timto ¢lankem Zpracovatelské
smlouvy.

9.
Predani osobnich udaji po skonéeni zpracovani

Po skonéeni Smlouvy bez ohledu na zplsob a duvod jejiho skonéeni je Poskytovatel povinen
vSechny Osobni udaje v€etné dalSich kategorii chranénych udaji a souvisejicich metadat
pfedat Objednateli vCetné vSech existujicich kopii a Osobni udaje v€etné vSech dalSich
kategorii chranénych udajl a souvisejicich metadat na v§ech ostatnich zafizenich a nosicich
mimo zafizeni a nosi¢l ve vlastnictvi ¢i uzivani Objednatele trvale zni¢i, s vyjimkou pfipada,
kdy je uloZeni Osobnich Gdaji vyZadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych udaji a souvisejicich
metadat, je Poskytovatel povinen dolozit Objednateli vhodnym zpusobem, z néhoz bude
vyplyvat pfesné definovany zpUsob likvidace konkrétnich udaji &i metadat.
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10.
Dalsi ujednani
Poskytovatel neni opravnén vyuctovat Objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaji pfi poskytovani
pInéni.
V pfipadé prodleni se splnénim jakékoli lhuty dle této Zpracovatelské smlouvy se

Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vySi 5.000 K& za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti Poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti Poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poruSeni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt ¢astka odpovidajici jeji vysi pfipsana ve
prospéch uctu Objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu Skody
v plné vysi.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se &i souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR ¢&i jinych predpist Ci ze Zpracovatelské smlouvy,
a Objednateli bude v dasledku takového poruseni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich tdajii, ackoli Objednatel o zahajeni takovéhoto
fizeni Poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouzil Fadné a véas
vesSkeré vécné argumenty, doklady a ddkazy ziskané zakonnym zpusobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto ucelem Poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se Poskytovatel na vyzvu Objednatele, k niz
bude dale pfilozeno rozhodnuti o ulozeni pokuty, uhradit Objednateli penézitou nahradu
ve vySi ulozené pokuty, a to bez zbyte€¢ného odkladu po prokazani zavinéni Poskytovatele
ve vztahu k poruseni, za které byla Objednateli pravomocné uloZzena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vdak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy.

Porusi-li Poskytovatel i osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
pinéni (poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim
Osobnich udaja, at jiz vyplyva z GDPR ¢i jinych pfedpist €i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni ujmy tfeti osobé jako subjektu udajl
v pfi¢inné souvislosti s takovym porusenim a Objednatel uhradi této poskozené ftreti
osobé pohledavku na nahradu materidlni ¢i nematerialni ujmy, zavazuje se Poskytovatel
na vyzvu Objednatele uhradit Objednateli penézitou nahradu ve vysi uplatnéné materialni
¢i nematerialni ujmy ze strany tfeti osoby, a to bez zbyte€ného odkladu po prokazani
zavinéni Poskytovatele ve vztahu ke vzniklé Ujmé a takovémuto poruSeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Ze Objednatel Poskytovatele o uplatnéni
takovéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku rfadné a v€as veSkeré vécné argumenty, doklady a diukazy ziskané zédkonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
Poskytovatel poskytl tak, aby mohly byt v€as pouzity.

Smluvni strany se dohodly, Ze porusenim kterékoliv povinnosti Poskytovatele plynouci
z pravnich predpisl v oblasti bezpecnosti informaci a ochrany osobnich udajl, zejména
ze zakona a vyhlasky o kybernetické bezpecénosti, GDPR ¢&i dalSich pravnich predpisl Ci
ze Zpracovatelské smlouvy, pfedstavuje podstatné poruseni Smlouvy, jestlize v pfi¢inné
souvislosti s nim doSlo ke vzniku materialni ¢i nematerialni Ujmy Objednateli, nebo tfeti
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osobé, ktera neni nevyznamna. Smluvni strany shodné prohlasuji, Zze za nevyznamnou
Ujmu povazuji materialni ¢i nematerialni ujmu, ktera neprevysuje ¢astku 500.000 K.

8. Smlouva je vyhotovena ve tfech stejnopisech — dva pro Objednatele, jeden pro
Poskytovatele. Sou¢asné bude vytvofena elektronicka podoba smlouvy s elektronickymi
podpisy. Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran
a nabyva ucinnosti uverejnénim této smlouvy podle zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smiuv, uvefejiiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjSich predpist. Uverejnéni zajisti Objednatel.
Smluvni strany jsou povinny se navzajem informovat o veSkerych skute¢nostech
dalezitych pro plnéni této smlouvy v€etné zmén kontaktnich osob.

Vo dne V Praze dne

Poskytovatel: Objednatel:

Mgr. David Krupa
feditel sekce spravy vnitfnich véci
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Specifikace plnéni pozadavku v oblasti kybernetické bezpeénosti

Vymezeni pojmu

Pro potieby této pfilohy smlouvy jsou pouzity nasledujici zkratky a pojmy:

ZoKB — zakon ¢&. 264/2025 Sb., o kybernetické bezpecnosti,

Vyhlaska €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu vysSich povinnosti,

VoKB - wvyhlaSka ¢&. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych
bezpednostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhladka o kybernetické bezpecénosti), ve znéni
ucinném prede dnem nabyti U€innosti vyhlasky &. 409/2025 Sb.,

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpecnostni
pozadavky ve smyslu ZoKB, vyhlasky ¢. 409/2025 Sb., resp. VoKB,

Produkéni prostfedi — produkcnim prostfedim se rozumi prostfedi bézné pristupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostredi — prostredi uréené k provadéni testd, vzdélavani uzivatel(l apod, a to
Y pgdqbé, nastaveni a rozsahu umoznujicim u€inné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr ur€eny ohrani¢enim fyzického prostoru v najmu
nebo majetku objednatele anebo logicky perimetr definovany hraniénimi sitovymi prvky
ve spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani pfedmétu
pinéni a majici pracovnépravni Ci obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udajh), jestlize Ize subjekt udaju pfimo &i nepfimo pomoci tohoto Udaje identifikovat,

Zpracovani osobnich udaju — Jakakoliv operace nebo soubor operaci, které jsou
provadény s osobnimi udaji nebo soubory osobnich udaji pomoci & bez pomoci
automatizovanych postupu, jako je shromazdéni, zaznamenani, uspofadani, strukturovani,
uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni,
vymaz nebo zni€eni.
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UVODNIi USTANOVENI

Z duvodu nutnosti plnéni povinnosti stanovenych objednateli jakozto povinné osobé
ve smyslu VoKB, resp. vyhlasky &. 409/2025 Sb., je poskytovatel povinen nad ramec
povinnosti stanovenych smlouvou plnit niZze uvedené povinnosti zejm. soucinnostniho
a bezpeénostniho charakteru dle této pfilohy &. 5 smlouvy. Ugelem této pfilohy &. 5
smlouvy tak je dodrzet povinnost objednatele dle § 13 odst. 5 ZoKB zahrnout
pozadavky vyplyvajici z bezpecnostnich opatfeni do smluvniho ujednani
s poskytovatelem.

Poznamka: Ve smyslu § 28 vyhlasky ¢. 409/2025 Sb. (Prechodné ustanoveni) do doby uplynuti
Ihat pro zahajeni pinéni povinnosti podle ZoKB budou poZadavky dle této pfilohy podléhat
upravé VOKB, nasledné pak obdobnym zpusobem odpovidajici tpravé dle vyhlasky
€. 409/2025 Sh. (s moznou smiuvni dpravou v podobé dodatku smlouvy).

2

2.1

2.2

3

3.1

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Poskytovatel je povinen se v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 3 VoKB, které musi spinit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

a) Prosadit bezpe€nostni zasady a procesy, které budou pokryvat zabezpecCeni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni dle smlouvy.

b) Na zakladé bezpecnostnich potfeb a vysledki hodnoceni rizik zavést pfislusna
bezpecCnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich u€innost.

c) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajiSténim bezpelnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

d) Stanovit a udrzovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpec&nostni potfeby, prdava a povinnosti ve vztahu k fizeni
bezpecnosti informaci.

Poskytovatel je dale povinen dodrzovat bezpec&nostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

RIZENi AKTIV

Poskytovatel se bude vrozsahu predmétu pInéni dle Smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné
se Poskytovatel zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:

3.1.1 Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro pInéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu pInéni dle této smlouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové
komunikace, aplikace, databaze, servery, ulozis§té, koncova zafizeni — pracovni
stanice typu osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.),
a tato aktiva strukturované popsat a objednateli pfedloZit nasledné na vyzadani,
a to po celou dobu trvani smlouvy.
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4.1
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5.1
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6.1
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RIZENIi RIZIK

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své strané:

4.1.1 Ridit vlastni rizika, kterda mohou ovlivnit poskytovani pfedmétu pinéni
dle smlouvy.

4.1.2 V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén
¢innosti provadénych pro objednatele nebo zmén spravovanych aktiv) vytvorit
a bude-li to objednatel pozadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera
bude minimalné pokryvat:

a) Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;

b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

c) Realizovana bezpecnostni opatfeni;

d) Nepokryta bezpec€nostni rizika a navrh opatfent;

e) Vyhodnoceni bezpec€nostnich udalosti a incidentu;

f) Aktualni stav souladu poskytovatele s kybernetickymi poZzadavky véetné

prehledu kybernetickych pozadavki, které:
¢ nebyly aplikovany, v€etné oduvodnéni, a
e byly aplikovany, v€etné zplsobu pinéni.

ORGANIZACNi BEZPECNOST

Poskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na splnéni
povinnosti uvedenych v § 6 VOKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

5.1.1 Jmenovat nejpozdéji do 30 dnu po uzavieni smlouvy odpovédnou kontaktni
osobuly pro potfeby zajisténi plnéni kybernetickych pozadavki a souvisejici
komunikace mezi smluvnimi stranami (dale jen ,kontakini osoba
pro kybernetickou bezpecnost®). Kontaktni osobuly pro kybernetickou
bezpe&nost sdéli poskytovatel pisemné objednateli v téze Ihaté.

5.1.2 Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych
osob, které byly fadné seznameny s prislusnymi ustanovenimi internich
pfedpis objednatele a maji ovéfenou Kkvalifikaci, znalosti a zkuSenosti
k fadnému poskytovani predmétu plnéni dle smlouvy a stanovit bezpeénostni
role téchto opravnénych osob s jasné definovanymi odpovédnostmi
a pravomocemi.

RIZENi POSKYTOVATELU

Poskytovatel se bude vrozsahu pfedmétu pInéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

6.1.1  Vyuziva-li pfi poskytovani pfedmétu pinéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavk( rovnéz
ve smluvnich vztazich se svymi subdodavateli.

6.1.2 Dodrzovat podminky pfi zpracovani osobnich udajl pro zapojeni kazdého
dalSiho poskytovatele.
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BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se bude vrozsahu predmétu pInéni dle smlouvy aktivhé podilet
na splnéni povinnosti uvedenych v § 9 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na sve strané:

7.1.1

7.1.2

7.1.3

7.1.4

Zajistit, aby kontaktni osoba pro kybernetickou bezpeénost nejpozdéji do 30
dnd od uzavreni smlouvy potvrdila pisemné objednateli, Ze vSechny osoby
podilejici se na poskytovani predmétu plnéni dle smlouvy za poskytovatele
byly prokazatelné seznameny s témito kybernetickymi poZadavky
a prislusnymi ustanovenimi internich pfedpist objednatele.

Dodrzovat pfislusna ustanoveni internich predpist objednatele v rozsahu,
v jakém byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

e Skoleni pracovnikl poskytovatele zajisténé objednatelem
e protokolarni Ci elektronické predani pfislusnych predpist nebo

e objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné

interni pfedpisy, jejichz konkrétni jmenovity seznam bude poskytovateli —
soucasné s poskytnutim pfistupu — protokolarné predan

Pfi provadéni dohledu nad pfedmétem pinéni dle smlouvy, definovat a naplnit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu pinéni
dle smlouvy.

Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli

v prostiedi/nebo s prostfedky objednatele, a to i tehdy, pokud jsou prostfedky

objednatele pouzivany mimo jeho prostredi:

a)  proulozeni a sdileni dat a informaci objednatele vyuzivaly pouze k tomu
schvalené prostfedky (aktiva);

b)  neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mravim nebo poskozujici dobré jméno objednatele;

c) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
predpisy upravujici ochranu dusevniho vlastnictvi;

d) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

e) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele
ani ke zdrojim jinych subjektu;

f) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki objednatele, a to ani v pfipadé, kdy jim byl
prostiedek objednatele svéfen do spravy;

g) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojum
a aktivim objednatele je na strané objednatele zpracovani osobnich udaju povéfenych
osob poskytovatele, které se podileji na poskytovani plnéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni Udaje povéfenych osob poskytovatele zpracovat,
nebude témto pracovnikiim umoznén zadny pfistup ke zdrojim objednatele.
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RIZENi PROVOZU A KOMUNIKACI

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 10 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

8.1.1

8.1.2

8.1.3

Zajistit bezpeény provoz informacniho systému a infrastruktury vyuzivané
pro poskytovani predmétu plnéni dle smlouvy.

Na vyzadani ve Ihuté, ktera nebude kratSi nez 10 pracovnich dnd, poskytnout
objednateli pfehled, report, &i jinou adekvatni informaci o bezpeénostnich
opatienich zavedenych na svém informaénim systému a infrastrukture.

Zajistit, ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzivany
pouze aplikace a technologie, které jsou v souladu s plathou c&eskou
legislativou, ato pfedevSim s ohledem na licenéni podminky a pfedpisy
upravujici ochranu duSevniho vlastnictvi (zakon ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisu).

Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

8.2.1 Implementaci procest pro fizeni ICT ({j. Fizeni incidentd, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

8.2.2 Zavedeni postupl pro ochranu proti Skodlivému kodu véetné fizeni
technickych zranitelnosti v informaénim systému, ktery je vyuzivan
k poskytovani predmétu plnéni dle smlouvy.

8.2.3  Zavedeni pravidel a postupl pro ochranu informaci a dat.

8.2.4  Stanoveni pracovnich postupu pro instalaci, spousténi, ukonéovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stav(.

8.2.5  Rizeni pristupu k datdim a systémam, které spadaji do rozsahu poskytovani
predmétu plnéni dle smlouvy.

RIiZENi ZMEN

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 11 VoKB, které musi splinit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

9.1.1

9.1.2

Pfiméfené reagovat na zmény v oblasti kybernetické bezpecnosti na strané
objednatele a upravit na své strané technicka a organizacCni opatreni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané objednatele.
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10 RIZENIi PRISTUPU

10.1

10.2

10.3

104

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy na své strané:

10.1.1 P¥idélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni
k vykonu €innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim objednatele.

10.1.2 Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu
poskytovatele. V opacném pfipadé musi poskytovatel vést evidenci vyuzivani
sdilenych pfistupu a tuto na vyzadani predlozit objednateli kdykoli v pribéhu
trvani acinnosti této smlouvy a tfi mésice po jejim ukonceni, ve lhuté, ktera
nebude krat$i nez 6 pracovnich dnu.

10.1.3 Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které
je pfistup k systému ICT objednatele poZzadovan a Casovy uUdaj o délce
platnosti pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

10.1.4 Zajistit, aby osoby podilejici se na poskytovani pfedmétu pinéni dle smlouvy
a majici pfistup k informacénim aktivim objednatele chranily autentizacni
prostfedky a udaje a nikdy neposkytovaly neautorizovany pfistup dalSim
osobam.

10.1.5 Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak ilogického, u vSech osob na strané poskytovatele, které
pfistupuji do prostfedi objednatele.

Poskytovatel bere na védomi, Ze opravnéni pfistupu k systémdm ICT objednatele je
mozné povolit pouze fyzické identité zaméstnance poskytovatele/subdodavatele,
a to na zakladé pfislusného pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel bere na védomi, Zze v pfipadé nelspésnych pokusul o autentizaci uzivatele
(osoby za stranu poskytovatele) mize byt pfisluSny ucet objednatelem zablokovan
a fesen jako bezpec€nostni incident a dale mohou byt uplatnény pfislusné postupy
zvladani bezpec€nostniho incidentu (napf. okamzité zruSeni pfistupu k informacnim
aktivim objednatele).

11 AKVIZICE, VYVOJ A UDRZBA

111

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 13 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

11.1.1 Zajistit bezpenou implementaci, inovaci, aktualizaci a testovani technologii,
pokud jsou pfedmétem pInéni dle smlouvy Ci jeho soucasti.

11.1.2 Neni-li Smlouvou stanoveno jinak, pfedat pfi ukonceni smlouvy objednateli
kompletni provozni a bezpe€nostni dokumentaci predmétu pinéni
dle smlouvy. Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci skuteéného provedeni;
ii) dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanismu;

iii) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;
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iv) dokumentaci obsahujici instala¢ni a konfigurani postupy;
v) dokumentaci obsahujici zalohovaci a archivacni postupy;

vi) dokumentaci pro zajiSténi DR (obnovy po havarii) evt. pro zajiSténi
kontinuity provozu.

Bezpecnostni dokumentaci poskytovatel pfeda objednateli v pfiméfené Ihate,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, ze pfedmét plnéni dle smlouvy zahrnuje Caste¢né i vyvoj softwaru, je
poskytovatel povinen:

11.2.1 Dodrzovat a implementovat obecné uznavané ,nejlepsSi praktiky*
pro bezpecny vyvoj softwaru (napf. u webovych aplikaci OWASP). Zakladnim
pravidlem zde je myslet na bezpecnost softwaru ve vSech jeho vyvojovych
fazich.

11.2.2 Pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kédu k softwaru
soucasti plnéni dle smlouvy, umozni poskytovatel objednateli audit
provadéného nebo provedeného pinéni a na pisemnou zadost objednatele
predlozi poskytovatel ve stanovené |haté - nejdfive vSak 5 pracovnich dnl
od podani zadosti - vyvijeny zdrojovy kéd na provedeni tzv. codereview, a to
predevsim za uCelem ovéfeni skuteCnosti, zda poskytovatel postupuje Ci
postupoval pfi poskytovani plnéni v souladu se smlouvou a témito
bezpeénostnimi poZzadavky.

11.2.3 Poskytovat objednateli v terminech stanovenych objednatelem, resp.
bez zbyte€ného odkladu poZadovanou soucinnost na provedeni
bezpecnostniho testovani v pruabéhu vyvoje softwaru (nejdfive vSak
od zahajeni testovaciho provozu) ¢i kdykoli po jeho pfedani.

11.2.4 Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému,
pfipadné softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou
pouzity pfedepsané verze téchto produktt kompatibilni a funkéni v testovacim
prostfedi €i produkénim prostfedi objednatele.

11.2.5 Zajistit bezpeénost testovaciho prostfedi u poskytovatele a ochranu
poskytnutych testovacich dat objednatelem.

11.2.6 Zajistit, ze v ramci poskytovaného plnéni bude dodavany software
i) v souladu s bezpe€nostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpecnostnimi politikami objednatele, pokud byl
s takovymi bezpeénostnimi politikami prokazatelné seznamen.

11.2.7 Instalovat software pouze na zakladé predem schvalenych migracnich
postupu objednatelem.

11.2.8 Predat zdrojovy kdd objednateli bezpecnou formou zajiStujici jeho integritu.

11.2.9 Zajistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho ulozeni mimo
produké&ni prostredi.
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12 ZVLADANIi KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

12.1.

12.2

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy:

12.1.1 Stanovit a popsat na své strané c¢innosti, role a jejich odpovédnosti
a pravomoci vedouci krychléemu a a¢innému zvladani bezpecnostnich
udalosti a incident(.

12.1.2 Bez zbyte€ného odkladu hlasit objednateli vSechny bezpecnostni udalosti
aincidenty s potencialnim negativhim dopadem na objednatele, a to
stanovenym komunika¢nim kanalem nebo prostfednictvim kontaktni osoby
pro kybernetickou bezpec¢nost.

12.1.3 Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je
pro budouci pouziti, a to s ohledem na pozZadavky pouZitelné platné a ucinné
legislativy.

12.1.4 V pfipadé vzniku bezpelnostni udalosti a nasledného vyhodnocovani
mozného bezpecénostniho incidentu a/nebo v pfipadé podezieni na mozny
bezpec€nostni incident, poskytnout objednateli aktivni soucinnost a relevantni
informace o podezielém zafizeni & podezielém jednani osob na strané
poskytovatele.

12.1.5 Spolupracovat pfi analyze pfi¢in bezpecnostniho incidentu a v pfipadé, ze
bude prokazatelné zjisténo, ze poskytovatel bezpeénostni incident zapficinil
nebo se na jeho vzniku Castec¢né spolupodilel, navrhnout seznam vSech
moznych opatfeni s cilem zamezit moznému budoucimu opakovani.

12.1.6 Po dohodé s objednatelem realizovat bez zbyteCného odkladu opatfeni
pozadovana objednatelem ke sniZeni dopadu bezpeé&nostniho incidentu nebo
zamezeni pokracovani bezpecnostniho incidentu, nejpozdéji pak v terminech
prokazatelné stanovenych objednatelem.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu &i jiny
disledek poruseni bezpe€nostnich pozadavkll, jehoz pfi¢ina je na strané
poskytovatele, nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele
za prodleni sfadnym a v€asnym plnénim pfedmétu smlouvy a nebude divodem
k jakékoli nahradé pfipadné ujmy poskytovateli i jiné osobé ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena
ve smlouvé nejsou timto ustanovenim dotCena.

13 RIZENi KONTINUITY CINNOSTI

13.1.

Poskytovatel se bude vrozsahu pfedmétu pinéni dle smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 15 VoKB, které musi splnit objednatel. Minimalné
se poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

13.1.1 Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani
predmétu plnéni dle smlouvy.

13.1.2 Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit
dle sjednané SLA.
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14 KONTROLA A AUDIT

14.1

14.2

14.3

14.4

14.5

14.6

Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spInéni
povinnosti uvedenych v § 8 a § 16 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy poskytnout adekvatni
sou€innost pfi vykonu kontroly objednatele ze strany Narodniho Ufadu
pro kybernetickou a informacni bezpecnost dle § 55 ZoKB.

Poskytovatel umozni objednateli alespon jednou ro¢né po dobu ucinnosti smlouvy
provedeni auditu kybernetické bezpecnosti (dale jen audit) u poskytovatele a jeho
pripadnych subdodavatel(:

14.2.1 jehoz rozsah bude ohrani¢en vramci ICT prostfedkl poskytovatele
pouzivanych pro potfeby pInéni smlouvy a uloZzenymi i zpracovavanymi daty
a informacemi objednatele v ICT prostifedi poskytovatele a

14.2.2 jehoz pfedmétem bude naplnéni kybernetickych pozadavkia a vyhodnoceni
rizik dle bodu 4 této pfilohy €. 5 smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuZzit tfeti stranu. V pfipadé vyuziti tfeti
strany bude objednatel odpovidat za ftfeti stranu, jako by audit kybernetické
bezpecénosti provadél sam, véetné odpovédnosti za pfipadnou zpusobenou Ujmu.

Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo treti
strany, a to v lokalit¢ poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umoznuiji.

Poskytovatel je povinen nedostatky zjiSténé:

14.5.1 na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy €. 5 smlouvy;
nebo

14.5.2 v ramci auditu kybernetické bezpecnosti dle tohoto bodu pfilohy €. 5 smlouvy;

odstranit ve Ihuté uréené v pisemném oznameni objednatele, ktera nebude kratsi nez
20 pracovnich dna. Nestanovi-li objednatel Ihdtu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ihuté pro odstranéni nedostatku, ktera neprevysi 60 dna.

Poskytovatel je dale povinen:

14.6.1 Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni kybernetickych pozadavka.

14.6.2 Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace pInéni
dle smlouvy detailni nastaveni bezpecCnostnich opatfeni k naplnéni
kybernetickych pozadavkl a pro takovéto konzultace zajistit uCast
kvalifikovanych pracovniku.

14.6.3 Neprodlené informovat objednatele o v8ech vyznamnych zménach v napinéni
kybernetickych pozadavku, které nastanou kdykoli v prabéhu trvani smlouvy.

14.6.4 Bezodkladné a s vyvinutim maximalniho Usili zajistit nahradni zplasob
naplnéni kybernetickych pozadavk(, pokud stavajici feSeni prestalo byt
funkéni a efektivni.

14.6.5 Pfi vykonu své Cinnosti vCas a prokazatelné upozornit objednatele na
pfipadnou zfejmou nevhodnost jeho pfikazu & doporuceni, vztahujicich se
ke kybernetickym pozadavkim, jejichz nasledkem muize vzniknout pfipadna
ujma anebo nesoulad s pfisluSnymi zakony nebo jinymi obecné zavaznymi
pravnimi pfedpisy.
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Cestné prohlaseni o splnéni zakladni zptsobilosti

Dodavatel:

Jméno / nazev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

ICO

Dodavatel timto ve smyslu § 74 a § 75 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek
(dale jen ,zakon), v rdmci zadavaciho fizeni na vefejnou zakazku ,Zajisténi podpory, udrzby
a rozvoje aplikace pro zamezeni dvojiho erpani cenového zvyhodnéni po dobu 36 mésicu®
Cestné prohlasuje, Zze splfiuje podminky zakladni zpusobilosti pro plnéni uvedené verejné
zakazky.

Dodavatel timto Cestné prohlasuje, Ze:

- nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu, nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

- nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

- nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

- nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpecéeni a pfispévku na statni politiku zaméstnanosti,

- neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadku, nebyla va&i nému
nafizena nucena sprava podle jiného pravniho pfedpisu nebo neni v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

Dodavatel dale Cestné prohlasuje, Ze podminku podle § 74 odst. 1 pism. a) zakona splfiuje
zaroven kazdy c&len jeho statutarniho organu, pfiéemz je-li ¢lenem statutarniho organu
dodavatele pravnicka osoba, splfiuje tuto podminku tato pravnicka osoba, kazdy d&len
statutarnino organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele.

Jméno a podpis osoby opravnéné zastupovat dodavatele



Seznam vyznamnych sluzeb

Dodavatel:

Pfiloha &. 4 Vyzvy

Jméno / nazev / obchodni firma:

Bydlisté / sidlo / misto podnikani:

Pravni forma:

ICO:

Dodavatel nize pfedklada seznam vyznamnych sluzeb realizovanych dodavatelem za posledni 3 roky

pred zahajenim zadavaciho Fizeni, véetné uvedeni poZzadovanych Gdaju:

a) nazev zakazky,

b) nazev a identifikacni udaje subjektu v¢. sidla, kterému byla vyznamna sluzba poskytnuta,

Cc) popis poskytnuté sluzby, ze kterého budou pozadavky zadavatele na vyznamné sluzby

vyplyvat,

d) informaci o obdobi realizace vyznamné sluzby od-do v mésicich/rocich (napf. leden 2023 —

Z&fi 2024),

e) hodnotu vyznamné sluzby v K& bez DPH,

f) jméno a kontaktni Udaje osoby objednatele, u které si bude moci zadavatel pfipadné ovéfit

predlozené informace.

Vyznamna sluzba ¢. 1

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti sluzby

ICO

Popis sluzby

Doba realizace (od—-do)

Cena sluzby (v K& bez DPH)

Kontaktni osoba objednatele
(pro ovéreni reference)

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni ¢islo

e-mail
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Vyznamna sluzba €. 2

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti sluzby

ICo

Popis sluzby

Doba realizace (od—do)

Cena sluzby (v K& bez DPH)

Kontaktni osoba objednatele
(pro ovéreni reference)

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni &islo

e-mail

Jméno a podpis osoby opravnéné zastupovat dodavatele




Realiza¢ni tym dodavatele
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Jméno a prijmeni

Role

Telefon

E-mail

projektovy manazer

analytik feSeni

VyVvojar feseni

Poznamka: Dodavatel doplini tabulku v souladu s nabidkou a poskytne dalSi informace
v souladu s poZadavky stanovenymi zadavacimi podminkami.
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Popis aplikace pro zamezeni dvojiho €erpani cenového zvyhodnéni (ZADUS)

Cesky telekomunikaéni Grad (dale jen CTU) vydava v rdmci univerzalni sluzby rozhodnuti
0 ulozeni povinnosti poskytovat osobam se zvlastnimi socialnimi potfebami podle § 44 a 45
zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich pfedpist (dale jen ,ZEK®),
vybér cen nebo cenovych plant, které se liSi od cenovych plant poskytovanych za béznych
obchodnich podminek, tak, aby tyto osoby mély pfistup a mohly vyuzivat diléi sluzby podle
§ 38 odst. 2 pism. a) a b) ZEK, a to nejen v pevném misté (§ 38 odst. 3 ZEK).

Povinnost poskytovat zvlastni ceny je ulozena spoleCnostem O2 Czech Republic a.s.,
T-Mobile Czech Republic a.s., Vodafone Czech Republic a.s. a PODA a.s.

Pro ugely zamezeni dvojiho &erpani cenového zvyhodnéni vede CTU seznam osob, ktery byla
zvlastni cena pfiznana. Funkci tohoto seznamu pini aplikace ZADUS, ktera slouzi
poskytovatelim zvlastnich cen (dale také ,externi uzivatelé®) jako sdilena databaze klient(
(osoby dle § 38 odst. 4 ZEK), kterym je zvlastni cena pfiznana.

ZADUS je aktualné provozovan dodavatelem DERS Group s. r. 0. na zakladé smlouvy
¢. CTU/2022 054.

V dobé realizace verejné zakazky je v databazi vedeno cca 49 000 zaznamd, z toho je cca
23 500 zaznamu aktivnich, tzn. pocet osob, které aktualné Cerpaji zvlastni cenu u jednoho
Z poskytovatelU.

Specifikace aplikace

Primarnim ucelem aplikace je zamezeni dvojimu Cerpani cenového zvyhodnéni klienty. Toho
je dosazeno tim, ze aplikace pfi zadani identifikacnich udaju klienta vrati externimu uzivateli
informaci, zda je klient v databazi vedeny a pokud ano, zda slevu &erpa ¢&i nikoliv. Externi
uzivatelé mohou do sdilené databaze vkladat a nasledné v ni editovat a Cist data ve
specifikovaném rozsahu — zpfistupnéni informaci pouze o klientech daného poskytovatele
zvlastni sluzby, o klientech ostatnich poskytovatelt zvlastnich cen ziskani jen informace, zda
osoba Cerpa &i neCerpa slevu.

S aplikaci pracuji dvé skupiny uzivatell (dvé rizné role):

a) Externi uzivatelé, kterymi jsou jednotlivi poskytovatelé zvlastni ceny a jejich
zaméstnanci.

b) Zaméstnanci CTU (interni uzivatelé), ktefi vyuZivaji aplikaci zejména pro potfeby
kontroly a administrace.

Ve vétSiné pripadl aplikace komunikuje se systémem poskytovatele zvlastni ceny
prostfednictvim API. Autentizace poskytovatele probiha pomoci certifikatu, ktery vydava CTU
poskytovateli po jeho registraci u CTU. Druhou alternativou (zejména pro mensi poskytovatele
nebo pro pfipad vypadku API) funguje pfihlaseni pfimo do webové aplikace za pouziti
dvoufaktorové autentizace. Druhy zplsob pfihlaSovani muize slouzit také pro nové
poskytovatele, nez si implementuji APl ZADSU na své strané.

Aplikace neni napojena na zakladni registry a s napojenim se zatim do budoucna nepocita.

Udaije, které poskytovatelé zadavaiji do aplikace pfi vytvafeni nového klienta v databazi jsou:
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jméno,

pfijment,

datum narozeni,

adresa trvalého bydli§té (v pfipadé adres na uzemi CR je vyuzit naseptavac adres),
telefonni Cislo

datum od kdy do kdy bude sleva uplatnéna, tj. datum zahajeni a datum platnosti
dokladu prokazujiciho opravnéni Cerpat zvlastni ceny (Cestné prohlaseni, prikaz ZTP,
prikaz ZTP/P, oznameni nebo rozhodnuti o pfiznani pfispévku na péci).

V databazi jsou uvedeny udaje o osobach, které prokazaly narok na zvlastni cenu dle § 38
odst. 4 ZEK. V pfipadé nezletilych osob jsou v databazi uvedené jako primarni udaje
0 nezletilé osobé nikoliv o rodi¢i nebo opatrovnikovi, ktery je zastupuje. Kopie dokladu,
na zakladé kterych klienti narokuji slevu, se do aplikace nenahravaji.

Vedle produkéniho prostiedi existuje i testovaci prostredi a admin prostiredi pro interni
uzivatele.

Aplikace z pohledu externiho uzivatele

Nize uvedeny popis pfedstavuje aplikaci z pohledu pfihlaSeného prostfednictvim
dvoufaktorové autentizace. Principy vSak zUstavaji zachovany i pro napojeni prostfednictvim
API.

Na uvodni strané aplikace ma poskytovatel moznost zadat jméno, pfijmeni, datum narozeni
a adresu zadatele, na jejichz zakladé ovéfi, zda jiz Zadatel neCerpa slevu u jiného
poskytovatele. Mohou nastat dvé zakladni situace:

1) Zadatel v databazi neni. Objevi se informaéni hlagka a automaticky se rozbali dalsi
povinna pole pro doplnéni udaju o Zadateli a o slevé:

e telefonni Cislo (o povinny udaj se bude jednat pouze v pfipadé hlasové
komunikacni sluzby),

e typ slevy (osoba ZTP nebo osoba s nizkymi pfijmy),

o od kdy se bude sleva uplatfiovat, do kdy (u osoby ZTP vyplni poskytovatel dle
data platnosti jejiho dokladu / oznameni nebo rozhodnuti o pfiznani pfispévku
na péci, u osob s nizkymi pfijmy se vypocita a automaticky prednastavi ke
konci kalendarniho Ctvrtleti, v pfipadé potieby bude ale mozné toto datum
upravit).

2) Zadatel v databazi je a:

a) Cerpa slevu:

i. ustejného poskytovatele — poskytovateli se zobrazi zadany zaznam, ma
moznost jej prodlouzit nebo pfedCasné ukoncit.

ii. ujiného poskytovatele — poskytovateli se zobrazi hladka s informaci, ze
zadatel Cerpa slevu u jiného poskytovatele a do kdy je tato sleva
uplatiiovana.

b) neerpa slevu: v takovém pfipadé je mozné zadat novy zaznam.

Kazdy poskytovatel miize editovat pouze svoje klienty.
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Aplikace v administratorském rozhrani umoznuje jednotlivym externim uzivatelim exportovat
seznamy jejich klient za vybrané ¢asové obdobi, kterym zvlastni cenu poskytli.

Aplikace kazdému zadateli po jeho =zalozeni pfidéli/vygeneruje ID, jednou
pridélena/vygenerovana ID nejsou opétovné pouzita. Pokud klient prejde k novému
poskytovateli, bude mit v aplikaci zaznam s novym ID. Zapisy/Cteni probihaji probihat on-line,
aby zadatel nemohl uplatnit slevu v kratkém ¢ase u vice poskytovatelu.

Aplikace z pohledu CTU

Prihlaseni interniho uzivatele do administraéniho prostfedi aplikace probiha za pomoci
dvoufaktorové autentizace.

Po pfihlaseni se internimu uzivateli zobrazuje:
e pfehled zadanych zaznamu vSech poskytovatell s moznosti filtrovani a exportu;

e reporty, ve kterych jsou zobrazeny potencialni duplicity na zakladé pfijmeni nebo
bydlisté (vznikaji z divodu preklep(l) a také uplatnéna vyse slev.

V aplikaci je vedena historie zaznamd.
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Technicka dokumentace Aplikace ZADUS

Zakazka/Produkt:

CTU - aplikace pro zamezeni dvojiho &erpani slev

Datum: 6.2.2023

Vytvoril:
XXX

Odpovida:
XXX

Verze: 1.0




Verze dokumentu

Datum ~ Autor Verze Strucny popis verze analyzy
XXX 1.0 Prvni verze

Stranka 2 z 16



Obsah

Obsah
VEIZE AOKUMEBNTUL ...ttt ettt sttt st et b e b e s beesaeeese e et e enbeenbeesaeesanenas 2
(0] o 11- 1 ) HT T O T TPV U PO VOROPRRO 3
1 VOO ittt 5
1.1 SIOVNICEK POJMU .ttt ettt e e et e e e te e e beeeebaeesbeseetteesabeeensreesreeenes 5
1.2 AULENTIZACNT SIUZDA (IDP) veeeereeciie ettt et ete et e et e e stae e s te e e e ts e e e ateessaeesabeesnsaeesreesnseeanns 5
121 AULRENTIZACE oottt ettt et e s be e s bt e e sbe e seabe e sabeeeane 5
1.2.2 AULNOTIZACE ..ttt ettt b e b e s bee st e et e e sbeesbeesaeesanenas 6
1.2.3 T {0 o Je [ 1Y = SRR 6
2 TeChNICKE VIASTNOST ..ceuueiiiieiieiieeet ettt sttt et en e neens 7
2.1 Rozsah zpracovaAvanych informMaci.......cueeeicciiii it 7
2.2 Stavajici vypocetni prostiedi OrganizacCe........cocueeeeccuiiieeeiieee et ree e e e e e 7
2.3 Zakladni systEMOVE POAMINKY .....oeiiiiiiiii e e e s e ebee e e e aaeeas 7
2.4 ArchiteKEUra FESENT «..ooeeieiieiee et s s 7
2.5 BV B Y oo 8
2.5.1 Zabezpeceni infrastruktury (SEIVEIT)......coccuie i ittt 8
25.2 TESTOVACT SEIVET ..ttt ettt st sttt s e e s e et e et e et e sbeesaeesane e 8
253 PrOAUKENT SEIVET ..ottt s s 9
2.6 POCIACOVA STANICE....eetiiiteite ettt sttt e bt e s bt e st e st e e abe e bt e sbeesateeneeeneeas 9
2.7 DAtABAZE ..ttt et e b e she e st st et e b e b e nas 10
2.8 ZBIONOVANI ...ttt ettt et e sreesane e 10
2.8.1 Zalohy jsou uloZeny Na 5 MISTECH: .......uiii it 10

Stranka 3z 16



3

4

5

2.8.2 (DI W el 110XV 12 1141 (o] o NPT 11

283 OBNOVA QAT it sttt et he e saeesane e 11
2.8.4  UArZDa At .. ceuceieiecieireieieie et 11
Vice faktoroVa QULENTIZACE ....cooiuiiiiiieiie ettt ettt e st e e sab e sab e e s enaeesneeenns 13
3.1.1 Prihlasovani pomoci certifikatl .........coeieiiieiiiiiieeee e 13
3.1.2 Minimalni doby uchovani zdznamU v aplikaci.........ccoueeeveeiiiieiiiicecece e, 13
3.1.3 Logovani UAIOSti @ OPEIACT ..uuvveiieciiieiciiee et e e 13
PFistup do aplikace a jejimu 0DSANU c......ceiiiiiiii e e 14
4.1.1 SPIrAVA UZIVATEIU ..ottt ettt e e et e e e te e e beeeeabeesteeeebeeesbeeenns 14
4.1.2 AUTOTIZACE .t 15
4.2 (oY= LoX o VLo -] Lo = W o] o 1] = Lol [P SPPN 16
4.2.1 Logovani pomoci aplikacniho systémovEho l0gU .........cccuvvveeciiiiiicciee e, 16
4.2.2 Logovani pomoci historie ZAzZNamU........cc.eeeeeciiiee e 16
o 1 o] 21U Chyba! Zalozka neni definovana.

Stranka 4 z 16



1 Uvod

1.1 Slovnicek pojmt

Slovnicek zkratek pouzitych v dokumentu
Zkratka Vysvétleni pojmu

CTU Nézev organizace Objednatele, Cesky telekomunikaéni tifad

00D Obecny ob¢h dokumentd, SW néastroj podporujici workflow dokumentu,
produkt dodavatele)

VERSO Platforma, v ramci které je realizovan SW nastroj podporujici workflow
dokumentu, produkt dodavatele - OOD

IS Informacni systém, zahrnujici jeho veskeré prvky a procesy, SW, HW,
dokumentaci apod.

SW programové vybaveni

1.2 Autentizacni sluzba (IDP)

Dodavané feSeni Vyuziva vlastniho systému pfihlaseni SSO — Shibboleth. Jako zdroj dat slouzi
vnitini databaze aplikace, pomoci kter¢ho se budou ovétovat uzivatelé v systému.

Shibboleth je technologie, ktera poskytuje sluzbu jednotného ptihlaseni (SSO). Déli se na dvé
Casti. Jednou je IDP — poskytovatel identit a druhou je SP — poskytovatel sluzeb. Jako IDP je
vyuzita aplikace Keycloak (https://www keycloak.org/). SP je pak instalovan pro kazdy server
s aplikacemi. Komunikace mezi IdP a SP probih4 prostfednictvim jazyka SAML a je
zabezpecena pomoci SSL.

Komponenta IDP Zabezpecuje dvoufaktorové oveéfovani uzivateld.

1.2.1 Authentizace

o keycloak plni roli SAMLZ2 IDP, zdroj identit cerpa z databaze aplikace
o proxy Apache HTTPD s modulem Shibboleth funguje v roli SP (Service Provider)
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1.2.2 Authorizace

o fizena samotnou aplikaci

1.2.3 Pristup do API

o pres SSL Certifikaty, tj. mimo SSO: je tesen napiimo pies APACHE HTTPD
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2 Technické vlastnosti

2.1 Rozsah zpracovavanych informaci

Objem zpracovavanych slev byl odhadem uréen na 250.000 ro¢né.

2.2 Stavajici vypocetni prostredi Organizace

Systém je zasazen do infrastruktury Dodavatele. Veskeré servery a casti systému jsou na
prostiedcich Dodavatele.

2.3 Zakladni systémové podminky

Cely systém je koncipovan jako webova aplikace provozovana v 3vrstvé architekture:

e aplikacni server(y)
e databazovy server
e pracovni stanice s webovym prohlizeCem

2.4 Architektura reseni

Navrzené feseni se sklada z nasledujicich komponent:

- Databaze

- Nadstavbové aplikace pro feSeni specifickych potieb zdkaznika (mtize plnit funkci
agendovych informacnich systémii) - VERSO

- IDP Shibboleth

Vsechny soucasti jsou integralné propojené a z pohledu uzivatele tvofi harmonicky celek.
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VERSO
IDP (Funkcionalita pro zpracovani aplikace) API

(Identity provider pro
ovérovani uzivatell
pristupujicich pomoci
ul)

(Standardizované
rozhrani pro dalSi
systémy)

DB

(DB Postgress)

2.5 Servery

Veskeré systémy vyuzivaji DB PostgreSQL. Jednotlivé parametry server jsou v ramci
implementace nastaveny dle zkuSenosti dodavatele a dle parametri zadavaci dokumentace.
Aplikace je vystavena na téchto URL:

Testovaci verze:

) 0.0.0.9.9.9.0.9.:0.9.0.0.0.0.0.0.0.0.9.9.9.0.0.0.0.0.0000¢ 0

Produkéni verze:

XXXXXXXXXXXXXXXXXXXXXX

2.5.1 Zabezpeceni infrastruktury (servera)

Infrastruktura je provozovana na sluzbé datového centra Spolec¢nosti O2. Certifikace TIER III
Detailni technickd dokumentace: https://www.02.cz/podnikatele-a-firmy/cloud/datove-
centrum#c-faq-a101182

Nize jsou popsany zakladni udaje.

2.5.1.1 Dostupnost

Dostupnost v rezimu 365/7/24

2.5.1.2 Fyzicka bezpecnost

Viz detailni dokumentace v ptedchozim bodé¢.

2.5.2 Testovaci server
2.5.2.1 HW a SW prostiredky

- 2GB RAM,
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- 2xvCPU

- AS: Apache Tomcat 9.0.22 + Java 15

- DB: Postgresql 13

- SSO: Keycloak 19.0.1

- DOCKER: Docker-CE 20.10.23

- Proxy:

- HTTPD Apache 2.4.6 s modulem Shibboleth

2.5.3 Produkéni server
2.5.3.1 HW a SW prostiedky

- 32GB RAM

- 4xvCPU

- AS: Apache Tomcat 9.0.22 + Java 15

- DB: Postgresql 12

- SSO: Keycloak 19.0.2

- DOCKER: Docker-CE 20.10.21 Proxy:

- HTTPD Apache 2.4.6 s modulem Shibboleth

2.6 Pocitacova stanice

Minimalni poZadavky na PC stanici pro plynuly provoz aplikace, ktera je koncipovana jako
webova aplikace:
e RozliSeni monitoru: minimalni 1280x800 / doporucené: 1600x1024
e (Operacni systém: doporu¢en Windows a MAC OS ve verzich, ke kterym jsou aktualné
poskytovany aktualizace a podpora
o WWW prohliZze¢: Mozilla Firefox, Edge, Google Chrome — ve verzich, ke kterym jsou
aktualné poskytovany aktualizace a podpora
Systém je koncipovan jako webova aplikace, pro obsluhu neni nutné instalovat dalsi podptrny
SW. S ohledem na tento koncept je mozné vyuzit na PC stanicich i jiné operacni systémy, pokud
poskytuji funkcionalitu WWW prohlizece v obvyklych verzich (Firefox, Chrome, Opera,
Safari, IE).

Pro pfistup ptes API nejsou specifikovany konkrétni pozadavky, jedna se o standardizované
API. Pro praci s API se pouzivaji standardni nastroje (pro test napiiklad Postman).
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2.7 Databaze

V ramci dodavaného feSeni je vyuzito open-source databaze PostgreSQL instalované
Vv prostiedi Alma Linux 8.

2.8 Zalohovani

Zalohovani je nastaveno na zalohovani celych virtudlnich servert. Zalohy jsou dostupné na
0dkaze XXXXXXXXXXXXXXXXXX Pristupné pouze z IP adres CTU.

2.8.1 Zalohy jsou uloZeny na 5 mistech:
2.8.1.1 Na aplika¢nim serveru slozka/backup

zde jsou vsechny soubory encryptovany pomoci gpg

retence dat 7 dni pro app a db

retence dat 365 dni pro logy

dostupné pres XXX XXXXXXXXXXXX-> omezena dostupnost pouze pres rozsah IP:
XXXXXXXXX

2.8.1.2 Na aplikaénim serveru slozka /opt/ders/backup/files-dailydb

e retence dat 1 den
e pouze export databaze
o kazdy den zalohuje backup server

2.8.1.3 Na aplikacnim serveru slozka /opt/ders/backup/files

o retence dat 21 dnu
e slozka s dumpy db a zabalené aplikace

2.8.1.4 Na backup serveru bacula.ders.cz, geograficky oddéleno

o backup server zalohuje slozku /opt/ders
o excludovany jsou tyto slozky:
= /opt/ders/backup/logs
= /opt/ders/backup/files
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= /opt/ders/database/pg_data
= Jopt/ders/tomcat_zadus.ctu.cz/assets/simplifyworks.war
= /opt/ders/tomcat_zadus.ctu.cz/data-loader/logs
o plan: 1x mésiéné full backup + denné incrementalni zalohy (jen to co zméni, napi dump
db ve slozce: /opt/ders/backup/files-dailydb
e retence dat: 32 dnu

2.8.1.5 V02

e tydenni snapshoty celého virtudlniho stroje (plan: kazda nedéle, cca v 5hod rano).

2.8.2 Délka uchovani zaloh

Zalohovani je provadéno denné. Jednotlivé zalohy budou uchovany po dobu 7 dni.

2.8.3 Obnova dat

Dojde-li k havarii databaze, ptipadné nechténému smazani dat, obnova se provadi timto
zpisobem:
e vypnuti aplikace, které jsou napojeny na db
klient vytvofi zdlohu db stroje v aktudlnim stavu
e obnoveni dat z archivnich logd, pfip. online zalohovani k ¢asu havérie
e zvytvorenych dumpl jednotlivych nepostizenych databazi obnova dat k aktudlnimu stavu

Vzhledem k tomu, Ze postgresql nevytvaii vzdy v jeden okamzik archiv 1:1 k produkénim
dattim, je mozné, ze nebude mozné obnovit naprosto k bodu havarie.

e obnova pti aplné ztraté celého virtualniho serveru je v rezii 02, kde se vezme posledni
zaloha celého virtualu a obnovi se 1:1, zde je max ztrata 7 dni.

o dale prob¢hne obnova ze zalozniho serveru bacula.ders.cz, obnovi se slozka /opt/ders
a dump databaze, ktery je nasledné uploadovan do db. Zde je max. ztrata dat 1 den.

2.8.4 Udriba dat

Pti realizaci mnozstvi dotazi do db prostiednictvim selectli, dochéazi k vytvareni duplicitnich
(neviditelnych) zdznamu (tuples) pro podporu transakci, které i pies urCitou auto udrzbu,
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zpisobuji nartst db. Proto navrhujeme provést manudlni udrzbu dat, kterd vymaze tyto
redundantni zaznamy. Pfi této manudlni udrzbé je nutnd odstdvka napojenych aplikaci.

Pozn. Vysvétleni: ,tuples*

Tuple je interni reprezentace fadku v tabulce v systému PostgreSQL. Jeden tadek muize mit
mnoho tupll, které ho reprezentuji, ale pouze jeden z téchto tupli je v kazdém okamziku
pouzitelny. Starsi bézici transakce mohou vyzadovat piistup ke starSim verzim fadku (dalSimu
tuplu), aby mohly pfistupovat k fadku v podobé¢, v jaké byl v okamziku zah4jeni transakce.
UPDATE tadka zpasobi vytvoreni novych verzi tuple. Vytvareni vice verzi kazdého fadku
timto zplisobem se nazyva fizeni soubéznosti vice verzi (MVCC).

Odstavkou se v tomto ptipade rozumi predem vyhlaSeny termin, kdy aplikace nebude dostupna,
vcetné funkci pouzivanych pomoci API. Termin odstavky bude uréen s predstihem, po domluveé
suzivateli a pfedpokladdme jeji provedeni mimo standardni pracovni dobu. Tzn. bude
provadéna ve vecernich hodinach. Doba odstavky je standardné¢ v jednotkach hodin.
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3 Vice faktorova autentizace

Uzivatelé ptihlasujici se pomoci Ul pouzivaji k pfihlaseni vice faktorovou autentizaci. Pro
ptihlasovani slouzi OTP (one time passwords) pomoci systému Keycloak (keycloak.org).

Pro generovani OTP jsou pouzity free generatory OTP jako napt.: Google authentikator nebo
Free OTP.

3.1.1 Prihlasovani pomoci certifikatu

Pro piistup do aplikace pomoci API budou na serveru IS povoleny piistupy pouze ze serveru,
které se budou schopny prokazat certifikaty vydanymi CTU.

3.1.2 Minimalni doby uchovani zaznamti v aplikaci

Dle § 3d nafizeni vlady ¢. 500/2021 Sb. plati:

(1) Poskytovatel univerzalni sluzby uchovava udaje v seznamu osob podle § 3 po dobu
poskytovani zvlastni ceny nebo specidlniho tarifu a po dobu 5 let od konce posledniho
zuctovaciho obdobi pro uplatnéni Zadosti o Gthradu ztraty z poskytovani zvlastnich cen.

(2) Utad uchovava tdaje v seznamu osob podle § 3b po dobu poskytovéani zvlastni ceny nebo
specialniho tarifu a po dobu 5 let od konce posledniho zuctovaciho obdobi pro uplatnéni zadosti
o thradu ztraty z poskytovani zvlastnich cen.

3.1.3 Logovani udalosti a operaci
Aplikaéni logy jsou uchovavany minimalné 12 mésica.

Logy se standardné¢ nezalohuji do externiho tlozisté. Tudiz pii obnoveé celého virtualniho stroje
dojde ke ztraté max 7dni logu

Stranka 13z 16



4 Pristup do aplikace a jejimu obsahu

4.1.1 Sprava uzivatell

Uzivatelé do aplikace pfistupuji s riznou urovni opravnéni. Pro Gcely nastaveni ptistupovych
prav jsou uzivatelé rozdéleny do tfi skupin:

e Interni uZivatel — uZivatel CTU

e Externi pfistup — uzivatel poskytovatele

e Externi pfistup — administrator poskytovatele

4.1.1.1 Interni uZivatel — uzivatel CTU

Ptistup primérn€ slouzi pro kontrolni ¢innost a generovani reportd, konzumace dat / ptehleda.
Dale pak moznost oznaceni zdznamu zadatele za duplicitu.
Seznam roli:

o XXXXXXXXXXXX

o OXXXXXXXXXXXX

4.1.1.2 Externi pristup — uZivatel poskytovatele

Piistup primarné€ slouzi k naplnéni uZivatelskych scénait. Déle pak pro uZivatelské akce na
zaznamu zadatele, konkrétn€ ,,zalozit slevu”, “stornovat”, “PiedCasné ukoncCeni” a “ulozit
zménu”
Seznam roli:

o XXXXXXXXXXX

o XXXXXXXXXXXX

4.1.1.3 Externi pristup — administrator poskytovatele

Ptistup umoziuje stejna prava jako uzivatel skupiny ,,Externi pfistup — uZivatel poskytovatele®.
Déle pak umozni spravu (zalozeni/mazani/editace) uzivatelli v ramci své organizace.
Seznam roli:

- XXXXXXXXXXX

- XXX XXXXXXX

- XXXXXXXXX XXX

4.1.1.4 Vyznam uvedenych roli

Popis vyznamu roli uvedenych vyse.
- XXXXXXXX — viditelnost samotného modulu OOD
- XXXXXX — role opraviujici uzivatele provadét dil¢i akce nad zaznamem zadatele,
podrobnéji popsano nize
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- XXXXXXXXXXX — opraviiuje uzivatele vidét vSechny zdznamy Zzadatelti a jejich
administraci (napf. smazani) - roli neobdrzi Zadny uzivatel poskytovatele
- XXXXXXXX —umoziiuje uzivateli spravovat uzivatele v rdmci vlastni organizace

4.1.1.5 Vztah role v organizaci (poskytovatele) na prava akce (stisknuti tlacitka)

Uzivatelé (externi poskytovatel sluzby) ziskavaji pfistup (viditelnost, pravo na akci)
prostiednictvim tlacitek umoznujici konkrétni akce nad zaznamem (zadatelem), konkrétné
tlacitko “zalozit zadatele™, “storno” a “ukoncit ¢erpani”.

VSsichni uzivatelé (externi poskytovatel) disponuji stejnou roli “zadatel user” avSak ve vztahu
k jiné organizaci. Zadatel organizace 1 tedy nema prava (nevidi) zaznamy Zadatele spadajici

pod organizaci 2.
Obr. vztah role na organizaci vs. zaznam Zadatele

Zaznam Zadatele |+

UZivatel 5 pravem na
akci s roli zadatel_user
v dané organizaci

Organizace uvedena na
zaznamu

¥ Role vztafena k _
organizaci |
Role zadatel user :=|

Organizace /
dodavatel

4.1.2 Autorizace

Ziskani tokenu pro dalsi volani API. Ovéfeni certifikatu na strané serveru.
Predpoklada se, ze je jeden systémovy uzivatel pro jednoho poskytovatele.
Volani:
Zadost o token (s certifikatem).
Odpovéd’:
Token pro identifikaci uZivatelské session.
Zivotnost tokenu je 8 hodin
Mozné chybové stavy:
e Neznamy uZzivatel.
e Nespravny certifikat.

Pozn. Podrobny popis autorizace uveden v dokumentu ZADUS API v kapitole 2.2 Pfihlaseni /
ziskani tokenu.
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4.2 Logovani udalosti a operaci

4.2.1 Logovani pomoci aplikacniho systémového logu

Vybrané systémova udalosti a operace pomoci API jsou logovany i do systémového logu

aplikace.

4.2.2 Logovani pomoci historie zaznamii

Kazdy zdznam v aplikaci mé svou vlastni historii. Je zde ulozena historie pribéhu jeho procesu,
uzivatelé, ktefi dané zmény provedli a v jakém Casu byla zména provedena.
Zmény datovych poli jsou rovnéz ukladany a je mozné je v aplikaci zobrazit (véetné infa kdo

a kdy zménu provedl)

Obr. Ukézka Ul logu

Sleva - Sleval2022-0008

Dodavatel

Organizace 1

Identifikator

Sleva/2022-0008

Informace o Zadateli Soubory Souvisi s... Nahlizitele Workflow Vizualizace Pristupy

Historie procesu (workflow)

» Nazev procesu:

« Popis procesu:

Sleva

« \erze procesu: 1

« Zacatek procesu: 20.10.2022 16:04

Datum a ¢as

20.10.2022 16:06

20.10.2022 16:05

20.10.2022 16:04

20.10.2022 16:04

Provedl|

ursik

ursik

ursik

Stav pred
Platna zménéno
Zména udaju
Platna

Vytvofeno

Stav po KomentaF
Necerpa

Platna zménéno

Zména udajl

Platna
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